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במיוחד הקרב,  בשדה  ברחפנים  הגובר  את   השימוש  חידד  ברזל,  חרבות  מלחמת  מאז 
הסינית  הדומיננטיות  את  והבליט  סין,  מתוצרת  ורכיבים  רחפנים  על  ישראל  הסתמכות 
בשרשראות האספקה בתחום. למרות היתרונות המבצעיים, רחפנים סיניים מציבים בפני 
וגיאופוליטיים, ומחדדים את הצורך בחיזוק   ישראל שורת אתגרים ביטחוניים, טכנולוגיים 

 .תעשיית הרחפנים המקומית לצד צמצום התלות בטכנולוגיה זרה
מסוג  פורסםבאפריל   תקיפה  רחפני  אלפי  לרכוש  צפוי  צה"ל  חברת     FPV (First Person View)כי    XTENDמתוצרת 

רחפני תקיפה מוזלים עבור צה"ל.   5,000-בעבר במכרז לייצור ואספקה של כ  זכתההישראלית. זאת, לאחר שהחברה כבר  
בלחימה  חיוני  ולמרכיב  מרכזי  כוח  למכפיל  הפכו  רחפנים  כי  הביטחון  במערכת  הגוברת  ההבנה  את  משקף  המהלך 

הייצור    המודרנית. במקביל, הוא מבטא את מאמציה של ישראל לחזק את תעשיית הרחפנים המקומית, להרחיב את יכולות
 .בתחום ולצמצם את ההסתמכות על רחפנים וטכנולוגיות מתוצרת סין

מהלך זה מגיע על רקע חשיבותם הגוברת של רחפנים בשדה הקרב בשנים האחרונות. יכולתם לבצע תצפית, צילום ואיסוף 
מודיעין בזמן אמת, לצד היכולת לשאת חומרי נפץ ולבצע תקיפות מדויקות בעלות נמוכה יחסית, הפכה אותם לאמצעי  

א בלוחמה  במיוחד  ומאתגר,  קטלני  אופיים  -זמין,  במהירות -הדוסימטרית.  להסב  שניתן  אזרחיים,  רחפנים  של  שימושי  
באוקטובר   7-בישראל מגמה זו התחזקה לאחר ה  .לצורכי מודיעין ותקיפה, הפך אותם לכלי מרכזי גם בידי ארגוני טרור

וחיזבאללה עושים שימוש נרחב ברחפנים   חמאס, כאשר רחפנים הפכו לכלי מרכזי הן עבור צה"ל והן עבור אויביו .  2023
ביתיים וזולים נגד כוחות צה"ל בגבול    FPVאף הגביר את השימוש ברחפני  וחיזבאללהלצורכי מודיעין, תצפית ותקיפה,  

רחפנים   של  הדומיננטיות  המקור,  למדינת  קשר  ללא  הקרב,  בשדה  הרחפנים  שמציבים  המבצעי  האתגר  לצד  לבנון. 
מסחרי מחדדת את הצורך בחיזוק הייצור המקומי  -בשוק הרחפנים האזרחי  DJIמתוצרת סין ושל חברות סיניות ובראשן  

 .ובצמצום התלות בטכנולוגיה זרה

 סיכונים ביטחוניים, טכנולוגיים וגיאופוליטיים  –רחפניים סיניים בישראל 

נרחב ברחפנים למגוון משימות מבצעיות, ובהן תצפית, איסוף מודיעין, סריקת שטחים ומבנים, ליווי    שימושצה"ל עושה כיום  
השימוש המבצעי ברחפנים, לרבות    התרחבכוחות, הכוונת אש, תקיפה וחילוץ והצלה. מאז פרוץ מלחמת חרבות ברזל,  

- ו  DJI  הסיניותצה"ל מגוון רחפנים, ובהם גם רחפנים אזרחיים של החברות    רכשבמהלך המלחמה,    .בלחימה בשטח בנוי
Autel שהפכו לנפוצים בזכות מחיר נמוך יחסית, איכות צילום ותצפית מתקדמת, זמינות גבוהה וקלות הפעלה. בצה"ל הם ,

גם נתפסים כפשוטים יחסית ללימוד ולהטמעה בקרב כוחות סדיר ומילואים. בנוסף, חלק מהרחפנים האזרחיים שנכנסו 

 

 .לגיבוש ההמלצות במאמר זהעל תרומתה המחברת מבקשת להודות לד"ר לירן ענתבי  1

https://www.globes.co.il/news/article.aspx?did=1001540098
https://www.globes.co.il/news/article.aspx?did=1001519415#google_vignette
https://www.mako.co.il/pzm-soldiers/Article-ef1cc2097a11891026.htm
https://www.maariv.co.il/news/military/article-1321325
https://www.idf.il/%D7%90%D7%AA%D7%A8%D7%99-%D7%99%D7%97%D7%99%D7%93%D7%95%D7%AA/%D7%90%D7%92%D7%A3-%D7%94%D7%98%D7%9B%D7%A0%D7%95%D7%9C%D7%95%D7%92%D7%99%D7%94-%D7%95%D7%94%D7%9C%D7%95%D7%92%D7%99%D7%A1%D7%98%D7%99%D7%A7%D7%94/%D7%9B%D7%9C-%D7%94%D7%9B%D7%AA%D7%91%D7%95%D7%AA/2025/%D7%9E%D7%93%D7%95%D7%A8-%D7%A8%D7%97%D7%A4%D7%A0%D7%99%D7%9D-%D7%91%D7%97%D7%98-%D7%9C/
https://he.wikipedia.org/wiki/%D7%A8%D7%97%D7%A4%D7%A0%D7%99%D7%9D_%D7%91%D7%A6%D7%94%22%D7%9C
https://www.mako.co.il/pzm-soldiers/Article-a1fd3dd359b1e91026.htm
https://www.globes.co.il/news/article.aspx?did=1001485017
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שנועדו לתת מענה לצורך המבצעי הדחוף   מתרומותלשימוש בצה"ל במהלך המלחמה, ובהם גם רחפנים סיניים, הגיעו  
 .באוקטובר 7-שנוצר לאחר ה

ובאמצעות    הסינית בתחום אינה מקרית. סין השקיעה במשך שנים בפיתוח תעשיות טכנולוגיות אסטרטגיות,  הדומיננטיות
חברה (  ARC Group  חברתלפי    .מסחרי העולמי-דומיננטיות בשוק הרחפנים האזרחי  לבססהצליחה    DJIחברות כדוגמת

סיניות   חברותמשוק זה, לצד פעילות של   70%-במעל ל  שולטתהסינית    DJIגלובלית לבנקאות השקעות וייעוץ אסטרטגי),  
 ). Aנוספות בתחום (ראו גרף  

 Aגרף 

 

היתרונות שמציעים רחפנים סיניים, הם מציבים בפני ישראל שורת אתגרים ביטחוניים, טכנולוגיים וגיאופוליטיים.    למרות
כיום, רחפנים הינם למעשה מערכות מתקדמות המצוידות במצלמות, רכיבי תקשורת וחיבור לתוכנות ושירותי ענן. אלה  

ועיבוד מידע רב בזמן אמת, כולל תיעוד ח אחד הסיכונים המרכזיים    .זותי, נתוני מיקום ודפוסי פעילות מאפשרים איסוף 
למדינת המקור או ליצרן, אך הוא מתחדד  בהקשר זה הוא זליגת מידע רגיש. סיכון זה קיים בכל רחפן מקושר, ללא זיקה  

 טענות החשש מזליגת מידע התגבר על רקע   ,DJIכאשר מדובר ברחפנים סיניים המחוברים למערכות היצרן. במקרה של  
ולגישה אפשרית של גורמים אלה למידע   וביטחון בסין  גורמי ממשל  בארצות הברית לקשרים אפשריים בין החברה לבין 

בשנת   מוצריה.  באמצעות  (  , 2019הנאסף  ותשתיות  סייבר  לאבטחת  לביטחון  CISAהסוכנות  המחלקה  תחת  הפועלת   ,(
) הברית  ארצות  של  בשימוש   פרסמה ),  DHSהמולדת  הכרוכים  מידע  לאבטחת  הפוטנציאליים  הסיכונים  מפני  התרעה 

משרד ההגנה האמריקאי   סין.  מתוצרת  סינית"  DJIאת  הגדיראף    (DoD)ברחפנים  טענה שהחברה   – כ"חברה צבאית 
בין סין לאיראן, החשש מזליגת מידע מסין    .בתוקף  דחתה רקע התהדקות הקשרים האסטרטגיים  יותר על  עוד  מתחדד 

 .והאפשרות שמידע רגיש עלול להגיע, באופן ישיר או עקיף, גם לגורמים איראניים ולארגוני פרוקסי ובהם חיזבאללה וחמאס
במהלך מלחמת חרבות ברזל, התריעו קצינים בצה"ל כי  ניסיונות פריצה והשתלטות מרחוק על רחפנים. סיכון נוסף הוא  

 הצליח להשתלט מרחוק על רחפנים סיניים, לאסוף מידע ואף לזהות את מיקומי המפעילים בשטח.   חמאס

מודעים לסיכונים הכרוכים בשימוש ברחפנים סיניים במערכות מבצעיות, ובוצעו התאמות שונות שנועדו לצמצם  בצה"ל  
" שכללו נטרול רכיבי תקשורת מסוימים, הוצאת כרטיסי זיכרון  עיקוראת החשיפה האפשרית. בין השאר, בוצעו פעולות "

ורכיבים בעלי יכולת שידור, לצד הגבלות נוספות שנועדו להפחית את הסיכון לחשיפת מידע מבצעי רגיש ולמנוע חיבורים  
ח מלאים  לא מורשים. עם זאת, גם לאחר ביצוע התאמות והטמעת אמצעי אבטחה, עדיין קיים קושי להבטיח שליטה ופיקו

  .על כלל הרכיבים, התוכנות ומערכות הענן בפלטפורמות זרות מקושרות

https://www.globes.co.il/news/article.aspx?did=1001477365
https://arc-group.com/china-thriving-drone-industry/
https://market.us/report/drone-market/
https://arc-group.com/china-thriving-drone-industry/
https://en.eeworld.com.cn/news/qrs/eic508841.html
https://www.flyeye.io/without-dji-drone-industry/
https://www.thedroneu.com/blog/dji-security-concerns/
https://embed.documentcloud.org/documents/4321736-ICE-DJI-China/
https://www.congress.gov/committee-report/116th-congress/senate-report/268/1?outputFormat=pdf
https://thediplomat.com/2022/11/pentagon-blacklists-chinese-drone-maker-dji-for-pla-links/
https://www.dji.com/global/media-center/announcements/dji-statement-us-court-ruling-regarding-department-of-defense
https://www.mako.co.il/pzm-soldiers/Article-ef1cc2097a11891026.htm
https://www.themarker.com/hblocked?returnTo=https%3A%2F%2Fwww.themarker.com%2Fnews%2Fsecurity%2F2026-04-22%2Fty-article%2F0000019d-b446-d2d7-af9f-bee6b4cf0000&platform=desktop&userType=anonymous
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אלה סיכונים  מחזיקה לצד  סין  הרחפנים.  בתחום  האספקה  בשרשראות  סין  לשליטת  הנוגע  גיאופוליטי  ממד  גם  קיים   ,
עובדה המעניקה לה אחיזה אסטרטגית   – קריטיים, ובהם סוללות ליתיום, מנועים ומצלמות רכיביםבנקודות מפתח בייצור 

בעבר כי היא יכולה להשתמש בשליטה זו כמנוף לחץ מדיני וכלכלי, בין היתר    הוכיחהבשוק הרחפנים העולמי. בייג'ינג אף  
הברית  לארצות  סין  בין  התחרות  התעצמות  ישראל,  עבור  במערב.  למדינות  וציוד  רכיבים  של  ייצוא  הגבלות  באמצעות 

קה סיניות לנקודת והעמקת המתיחות בין סין למערב עלולות להפוך את ההסתמכות על רכיבים, טכנולוגיה ושרשראות אספ
 .תורפה אסטרטגית בעת משבר, הסלמה או עימות בין שתי המעצמות

המערבי מגמה של צמצום התלות בטכנולוגיה סינית בתחומים רגישים, ובהם   במקביל, בשנים האחרונות מתחדדת בגוש
, פועלות לצמצם את התלות בייצור סיני  והודו קנדה,  אוסטרליה,  בריטניהמדינות ברחבי העולם, ובהן    .גם תחום הרחפנים

עידוד ייצור מקומי,    ובשרשראות אספקה סיניות, אותה הן מזהות כנקודת תורפה ביטחונית וגיאופוליטית. פעולותיהן כוללות
הברית   ארצות  רגישים.  ובאתרים  ביטחון  במערכי  סיניים  ברחפנים  השימוש  והגבלת  מערביות  חלופות   מובילה העדפת 

ובראשם רחפני חברת   היא   ,לביטחון לאומי. בד בבד  חששות, בשל  DJIבשנים האחרונות קו תקיף נגד רחפנים סיניים, 
את   הכניס, משרד המסחר האמריקאי 2020בשנת  .לחיזוק התעשייה המקומית והפחתת התלות בטכנולוגיה סיניתפועלת 

DJI  ) לרשימה השחורהEntity List  על רקע טענות למעורבות החברה בהפרות זכויות אדם ובמעקב אחר המיעוט האויגורי ,(
, האוסר  ("American Security Drone Act")בארצות הברית חוק הרחפנים הביטחוניים    לתוקף , נכנס  2024בסין. בשנת  

על גופי ממשל אמריקאיים לרכוש או להפעיל רחפנים ותוכנות מתוצרת סין, בשל חששות לריגול ולפגיעה בביטחון הלאומי.  
צו  2025ביוני   על  טראמפ  דונלד  הנשיא  חתם  הרחפנים    נשיאותי,  בתחום  אמריקאית   Unleashing"(לדומיננטיות 

American Drone Dominance"(  הייצור יכולות  את  להרחיב  האמריקאית,  הרחפנים  תעשיית  את  לחזק  שנועד   ,
 .המקומיות, לאבטח את שרשראות האספקה ולצמצם את התלות ביצרנים סיניים

צה"ל    הרחיבוהמודעות לסיכונים הכרוכים בטכנולוגיה סינית מחלחלת גם למערכת הביטחון הישראלית. בשנים האחרונות,  
ובהן   ישראליות  מחברות  רכש הרחפנים  מעבר הדרגתי לשימוש ברחפנים מתוצרת ,  XTENDומערכת הביטחון את  לצד 

הייצור המקומי ולעידוד פיתוח תעשיית רחפנים ישראלית,    להגברתישראלית או מערבית. במקביל, משרד הביטחון פועל  
הרחפנים "כחול לבן",    מכרזכחלק ממאמץ לצמצום התלות בטכנולוגיה זרה בתחומים רגישים. במסגרת זו, מקודם גם  

 .שנועד לחזק את התעשיות הביטחוניות ולהרחיב את בסיס הייצור המקומי לצורכי צה"ל

 מסקנות והמלצות

ייצור מקומי, צמצום ההסתמכות על טכנולוגיה   למרות המאמצים בישראל להפחית את התלות בטכנולוגיה זרה ולעודד 
  .ורכיבים מסין הוא תהליך ארוך טווח המחייב השקעה מתמשכת ביכולות מקומיות ואסטרטגיה סדורה בתחומים רגישים

ובמערכת הביטחון נמשכת   וגם במוצרים    ההסתמכותבצה"ל  ורכיבים התלויים בשרשראות אספקה סיניות,  על רחפנים 
מציאות זו חושפת את ישראל לסיכונים ביטחוניים וטכנולוגיים, ואף    .מתוצרת סין  רכיביםשאינם סיניים משולבים לעיתים  

ולהפחתת   סיניים  השימוש ברחפנים  הפועלות לצמצום  במערב  משותפותיה  רבות  של  לזו  הפוכה  במגמה  אותה  מציבה 
לפיכך, על ישראל לפעול במספר דרכים כדי להקטין את הסיכון הנובע מהמצב   .התלות בטכנולוגיה סינית בתחומים רגישים

 הנוכחי: 

יש לפעול לצמצום הדרגתי של השימוש    צמצום השימוש ברחפנים אזרחיים מתוצרת סין במערכים מבצעיים: •
, בכלל מערכי צה"ל, ולעבור למערכות שפותחו בישראל או במערב, גם  Autel-ו  DJIברחפנים מתוצרת סין, ובהם  

אם הדבר כרוך בעלויות גבוהות יותר בטווח הקצר. מעבר זה צריך לכלול את כלל סוגי הרחפנים שבשימוש צה"ל,  
וצ לאומי  וחילוץ. לצד שיקולי ביטחון  כוחות, הכוונת אש, תקיפה  ליווי  סיור,  תצפית, מודיעין,  רחפני  מצום  ובהם 

החשיפה לטכנולוגיה זרה, הרחבת השימוש ברחפנים ישראליים תתרום גם לחיזוק התעשייה המקומית, להגדלת  
ל ולתנאי הלחימה הייחודיים של ישראל. גם כאשר היקפי הייצור ולפיתוח יכולות מבצעיות המותאמות לצורכי צה" 

רחפנים סיניים עוברים התאמות ומוטמעים בהם אמצעי אבטחה שונים, קיים יתרון מבצעי ואסטרטגי בהסתמכות  
 .על מערכות שפותחו ויוצרו בישראל

אף שלא ניתן, ולעיתים גם אין בכך כדאיות    גיוון שרשראות אספקה וצמצום התלות ברכיבים סיניים קריטיים: •
ישראל נדרשת לצמצם את תלותה ברכיבים סיניים בתחומים רגישים  כלכלית, להתנתק לחלוטין מייבוא מסין, 

סיכון לביטחון הלאומי, אך יש לנקוט משנה זהירות  בכלל ובתחום הרחפנים בפרט. לא כל רכיב סיני מציב בהכרח  
ובקרה. בתוך כך, חשוב לא רק לצמצם שימוש   ניווט, צילום, שידור  יכולות תקשורת,  בכל הנוגע לרכיבים בעלי 

https://www.csis.org/analysis/drone-supply-chain-war-identifying-chokepoints-making-drone
https://www.pravda.com.ua/eng/news/2025/05/29/7514671/
https://www.japantimes.co.jp/news/2025/04/17/world/politics/uk-chinese-drones-sensitive-sites/
https://cybercx.com.au/news/concerns-over-chinese-made-drones/
https://www.cbc.ca/news/politics/rcmp-restricts-chinese-drones-9.6999268
https://militarnyi.com/en/news/india-bans-the-use-of-chinese-parts-in-military-drones/
https://www.scsp.ai/reports/2025-gaps-analysis/gaps-analysis/commercial-drones/
https://www.war.gov/News/Releases/Release/Article/2706082/department-statement-on-dji-systems/
https://www.reuters.com/business/autos-transportation/us-adds-chinese-drone-company-dji-economic-blacklist-2020-12-18/
https://www.congress.gov/bill/118th-congress/senate-bill/473/text
https://www.whitehouse.gov/presidential-actions/2025/06/unleashing-american-drone-dominance/?utm_source=chatgpt.com
https://www.themarker.com/news/security/2026-04-22/ty-article/0000019d-b446-d2d7-af9f-bee6b4cf0000
https://reganews.co.il/security/%D7%9E%D7%A9%D7%A8%D7%93-%D7%94%D7%91%D7%99%D7%98%D7%97%D7%95%D7%9F-%D7%9E%D7%97%D7%96%D7%A7-%D7%90%D7%AA-%D7%94%D7%AA%D7%A2%D7%A9%D7%99%D7%99%D7%94-%D7%94%D7%9E%D7%A7%D7%95%D7%9E%D7%99%D7%AA-%D7%A8/
https://mod.gov.il/%D7%9B%D7%AA%D7%91%D7%95%D7%AA-%D7%95%D7%9E%D7%91%D7%96%D7%A7%D7%99%D7%9D/%D7%97%D7%93%D7%A9%D7%95%D7%AA-%D7%9E%D7%A9%D7%A8%D7%93-%D7%94%D7%91%D7%99%D7%98%D7%97%D7%95%D7%9F/%D7%97%D7%99%D7%96%D7%95%D7%A7-%D7%91%D7%A1%D7%99%D7%A1-%D7%94%D7%99%D7%99%D7%A6%D7%95%D7%A8-%D7%94%D7%99%D7%A9%D7%A8%D7%90%D7%9C%D7%99
https://www.globes.co.il/news/article.aspx?did=1001485017
https://www.haaretz.co.il/news/security/2025-03-11/ty-article/.premium/00000195-84b3-d9d6-a1ff-f7f3f52e0000
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במערכות סיניות, אלא גם להגביר פיקוח ובקרה על רכיבים סיניים המשולבים במערכות ישראליות ובטכנולוגיות 
 שאינן סיניות, לאור הדומיננטיות של סין בשרשראות האספקה הגלובליות.  

חיזוק הייצור המקומי הוא תנאי חיוני לעמידה בצורכים   חיזוק הייצור המקומי והגדלת קיבולת הייצור בישראל: •
בידע  מחזיקה  שישראל  אף  גדולים.  בהיקפים  ברחפנים  ורציף  רחב  שימוש  המחייבים  צה"ל,  של  המבצעיים 
ייצור   קווי  הרחבת  נדרשים  ולכן  ההמוני,  הייצור  ביכולת  פערים  קיימים  עדיין  מתקדם,  מבצעי  ובניסיון  טכנולוגי 

סיסטם -במקביל, ישראל צריכה לפתח אקו  .ור נוספים לצורך הגדלת קיבולת הייצור המקומיתוהקמת מפעלי ייצ 
מקומי בתחום הרחפנים, הכולל ייצור, רכיבים, תוכנה ותחזוקה, לצד חיזוק והעמקת שיתופי פעולה עם מדינות 

 כמו ארצות הברית, אוסטרליה והודו, הפועלות גם הן לצמצום התלות בסין.  

 

 .ואלדד שביט , רינת חרשעורכי הסדרה: ענת קורץ


