
 

 

 נגד ישראל: של רוסיהקמפיין ההשפעה 

  השלכות אסטרטגיות 

 1852 גיליון|  2024, במאי  1 | טוב-שפיר, דוד סימן- מילאן צ'רני, ורה מיכלין

  

טבח   את    7-המאז  רוסיה  הגבירה  הדיסאינפורמציה  מ באוקטובר    הגלויות תקפות 

  2022שנת  שפתחה בו ב ההשפעה העולמי  מבצע  כחלק מ  ,שלה נגד ישראל   חלקית

עמדתהמ.   Doppelgangerשםב את  תואמות  אלו  רוסיה   תקפות  של    הרשמית 

האחרונים וישראלכלפי  העוינת  ,  בחודשים  על  ,  אסטרטגי  אודות  מאותתות  שינוי 

אויב.  רואה בהן  רוסיהמדינות שלקבוצת הישראל  משייך אתהבגישתו של הקרמלין, 

הנשקפים   ,החדשיםהתודעתיים  סיכונים  לתת מענה ל    מדיניות ממשלת ישראל  על  

 . רוסיהלנוכח העוינות הגוברת של 

, אשר קהל היעד שלו הוא דיסאינפורמציה עולמי  קמפייןרוסיה מנהלת  ,  שנתיים לפחותכ  מזה

שנים  מהלים מחקה קמפיינים דומים  אוקראיני, צרפתי, גרמני וישראלי. הקמפיין המכוון לישרא 

ומדינות  כלפי  שהופנו    ,האחרונות תקשורתיות  הפצת  וכללו    אוקראינה כלפי  אירופה  ידיעות 

טבח  כוזבות   שלאחר  בשבועות  החברתיות.  הג  7-הברשתות  את  התוקפים    בירובאוקטובר, 

ישראל  המתקפות   עוצמתוהיקף   כאשר  נגד  בהתאמת  רוסיה  ,  מאמץ  המסרים  משקיעה 

להרתיע    Doppelgangerהדיסאינפורמציה  בעבר נועד קמפייןקהלים ישראלים.  להפוליטיים  

ת למלחמה והקשורבסוגיות    מתמקדתהנוכחית  תו  אולם גרסמלתמוך באוקראינה,    את ישראל

 (.1איור   ו)רא פנים ישראליות עם חמאס ולסוגיות 
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. בכותרת Doppelgangerדיסאינפורמציה  ה, כפי שהופץ על ידי קמפיין  "וואלה"  ישראליהתקשורת  המזויף של אתר    דף  .1איור  

 ".נוספת במלחמת המידעתבוסה  נכתב "בית החולים שיפא ]בעזה[ כ 

חשבונות נוצרים ה)טוויטר( ובפייסבוק.    X-הדיסאינפורמציה נגד ישראל פעיל בעיקר ב  קמפיין

של אתרי    ,קישורים לאתרי אינטרנט מזויפיםואז מפיצים באופן מלאכותי ובקצב גבוה    ,ב"גלים"

כך  ישראלי  תקשורת שבין  ם.  בלילה  מ2023בנובמבר    21-ל  20למשל,  למעלה   ,-2,000 

ב  3,000פרסמו כמעט    X-חשבונות ב של   זיופיםקישורים למאמרי דיסאינפורמציה ששותפו 

קמפיין  2איור    ו)רא   " ליברל"ו  "וואלה"  םאתריה בנוסף,   .)Doppelganger    העברית בשפה 

מזויף במהפייסבוק  מפנה משתמשים   מאמץ חוצה פלטפורמות מה שמוכיח  ,  X-לאותו תוכן 

 למקסם את החשיפה. 

לאורך המלחמה,    קמפייןקצב   למדי  עקבי  נשאר  מאמץ  אודות  על  ומלמד  הדיסאינפורמציה 

בין שתיים לארבע ידיעות מזויפות מעלים  קמפיין  הקמפיין. האחראים ל  המנחה את  בירוקרטי  

 .X-על ידי אלפי חשבונות מזויפים בואלה מקודמות כל יומיים בערך, 
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חשבונות   .2איור   ידי  על  שפורסמו  הדיסאינפורמציה  |    .2023בנובמבר    20-21-ב   Doppelgangerציוצים  צוות  מקור: 

@antibot4navalny  אשר שיתף תים קרובות בתקשורת הבינלאומית, דיסאינפורמציה המצוטטת לעב למאבק, יוזמה ידועה

 את המידע עם מחברי מאמר זה. 

 שמוכיח   דבר,  לאורך זמן  מתנהלתהנוכחית של הקמפיין    הגרסהבאופן מטריד עבור ישראל,  

קהלים ישראלים. הפוסטים מותאמים  ב  התוקפיםתשומת לב מוגברת והשקעת זמן ומאמץ מצד  

דרום אפריקה נגד ישראל   הגישהשהתביעה  זמן ש, בכך למשלבמהירות לאירועים ספציפיים.  

קשורות שהיו  שיתפו כתבות מזויפות בעברית     Doppelgangerבהאג, חשבונות  התנהלה  

ב הקמפיין  הדומה,  לנושא.  את  לטעון  יות  א האמריק מתקפות  ניצל  כדי  החות'ים  נגד 

ת חזית נוספת נגד  ורק פותח  ןת לישראל, הותימן לא עוזרב צות הברית  ההפצצות של ארש"

גם איור    ו)רא   לביטחון ישראלצות הברית  יתכן שניסה לערער על התרומה של ארוכך    ,צה"ל"

כללי, דורשת משאבים  הסר  במהאקטואליה  אירועי    לשלב  המאפשרת  (. גמישות כזו בקמפיין,  3

 .גם יחד וטכנולוגייםאנושיים 
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מנהיגי  . הפוסט טוען כי "Doppelgangerצילום מסך של פוסט דיסאינפורמציה שהופץ בפייסבוק על ידי חשבונות    .3איור  

 למטרותיהם".את ביטחון ישראל  ארה"ב הנוכחיים מקריבים  

קמפיין האחרונות,  ל   Doppelgangerבשנתיים  לגורמים  יוחס  הקשורים  . רוסיהשונים 

רוסיות,  הודיעה  א מטחברת  ,  2022בדצמבר   חברות  ה  ששתי   IT    Structura-חברת 

National Technologies    וחברת יחסי הציבורSocial Design Agency  עומדות מאחורי ,

באתר האינטרנט שלה שעבדה    מודה  Social Design Agencyחברת  האתרים המזויפים.  

, האיחוד האירופי הטיל  2023משרד הפנים הרוסי. בשנת  דוגמת  ,  רוסיים רשמייםעבור גורמים  

   Social Design Agencyוהן על    Structura National Technologiesסנקציות הן על  

)בעיקר    "לארגונים ממשלתיים ומדיה לגיטימית באירופה  ים יצירת אתרים מזויפים המתחזבגין "

כי לשורות  גרמניה, צרפת, איטליה, אוקראינה ובריטניה(. בנוסף, חוקרי אבטחת סייבר מצאו  

עבר אשר  קמפיין  יש קווי דמיון עם     Doppelgangersאתרי האינטרנט של קמפיין  ב הקוד  

מה   -  (GRUקבוצת איומי סייבר המקושרת לשירות הביון הצבאי של רוסיה )   -  APT28-ליוחס  

 .  APT28-ל  Doppelgangerשמצביע על קשר אפשרי בין קמפיין 
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מעורבות לקמפיין,    בישראל  היעד  קהל  היענות מבחינת   למצוא  ממש  נדיר  במאמרים    של 

נקלט על ידי    רבות שקודמו  פוסטים  מספר  . עם זאת,     Doppelgangerהמזויפים של קמפיין  

מזויפת שקודמה על    ידיעהלמשל,  כך  .  המרכזית בישראל תקשורת  ה ערוצי טלגרם פופולריים ו

  2024  בשנת  הזהירה את הישראלים שהמשחקים האולימפיים   Doppelgangerידי חשבון

במינכן. הודעה זו שותפה על   1972הטבח באולימפיאדת  יות שידור חוזר של  בפריז עלולים לה

" ידי  וכן על  רוסית בטלגרם,  דוברי  לישראלים  כרמל", ערוץ  ללא חדשות  ידי "חדשות  ישראל 

  300,000-עם למעלה מ  ,, אחד הערוצים הישראלים הגדולים בטלגרם(Sdarotali)  "צנזורה

נשק אוקראיני הגיע  כי    11בערוץ השידור הציבורי כאן    המגיש  הדיווחמנויים. בסוף אוקטובר  

-המיד לאחר טבח     Doppelgangerטענה שקודמה בהרחבה על ידי קמפיין    . זולידי חמאס

על ידי הגדלת    תאוצהאם הקמפיין יצבור  כי  (. תקריות אלו מצביעות על  4איור    ובאוקטובר )רא   7

אמין ת התקשורת הישראלית  יש סיכוי שהתוכן שלו,  מהירות התאמת  קנה המידה ווכן    ההיקף

 כאילו היו ידיעות אמיתיות ואותנטיות. ןעליהידיעות הכוזבות ותדווח ל

 
שקרית   טענה. הפוסט טוען  Doppelgangerצילום מסך של פוסט דיסאינפורמציה שהופץ בפייסבוק על ידי חשבונות    .4איור  

 . כי אוקראינה מוכרת נשק לחמאס

 

https://web.telegram.org/k/#@sdarotali
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 מסקנות 

איומים    מציב   Doppelgangerקמפיין   ישראל.    מרכזייםשלושה  של  הלאומי  הביטחון  על 

הקמפיין   לשחקני    מלמדראשית,  רוסיהכי  ידי  על  הנתמכים  התעניינות    דיסאינפורמציה  יש 

כבעלי השפעה שולית, אלה  מאמצים    אפשר לבטל  ,נכון לעכשיו . למרות שמוגברת בישראל

להתייחס   רצויה    התערבותלכל  ברצינות  כדאי  קמפיינים  לא    דיסאינפורמציה הזורעים  מצד 

  מבצעי במהלך הבחירות לנשיאות ארצות הברית,    ,2016. בשנת  תוזדוניים ובעלי יכולכשהם  

במימון תקשורת  פעולות, כולל פעילויות סייבר, "ת  שורכללו  הוציאה לפועל  מוסקבה  שהשפעה  

שלישי  שחקני,  רוסי שעבדו  ומשתמשי    ,צד  חברתיות  או  רשתות  כבתשלום  טרולים".  פעלו 

אולם  יעילה;    בלתינתפסה כמכיוון שלהתעלמות  בשעתו  זכתה  הזו  דיסאינפורמציה  ה פעילות  

זו השתנתה   הברית  באר  תמשמעותיתפיסה  בכלל  צות  של  ש  לאחרובמערב  הביון  סוכנויות 

השפעות הרסניות  אירוע שהיו לו    -  מיילים של הוועידה הלאומית הדמוקרטיתאירוסיה פרצו ל

 .האמריקנית  יתהתקשורת הסביב העל 

לומדים  מחוללי שנית,   עדיין  הללו  בו  הקמפיינים  לפעול  יכולת  התקשורת    סביבתצוברים 

גבולות בין את הבאופן שיטתי    מטשטשים. הפוסטים המזויפים  ממילא המקוטבת  הישראלית,  

לעומדים  וכך להבטיח  מרחב התקשורת הישראלי  חדור לדרכים שונות ל  ומוצאים  לבדיה,אמת  

לקהל   חשיפה  הללו  הקמפיינים  מזויפות  לוגדמאחורי  ידיעות  של  הנרחבת  התפוצה  אלו  כ. 

ופופולרית,  והופעתן מעת לעת בערוצי   ת את אמון ומערער ם ישראלים של תקשורת מרכזית 

  שמחוללי סביבת מידע בלתי מבוקרת. ככל  של  כאוס ו  ה שלתחוש  ות בתקשורת ומשר  הציבור

עוד ועוד תגבר יכולתם לחדור לכך  הקמפיינים יצברו יותר ניסיון עם מרחב התקשורת הישראלי,  

 . יםחברתי שיחמעגלי 

עם המטרה האסטרטגית    עולה בקנה אחד  הנוכחיהדיסאינפורמציה    קמפיין  ונקודה אחרונה,

את תשומת    טסישתייצר מתיחות  מלחמה במזרח התיכון ולחרחר  ל    -  יותר של רוסיה  הכללית

ש  מהמלחמה  מנהלתהלב  הנראה  היא  ככל  אוקראינה.  מאחורי  אלה    ,נגד    הגרסה היעדים 

  איתות יש לראות בקמפיין    לכןישראל.  נת נגד  המכוו,   Doppelgangerהנוכחית של קמפיין  

בישראל,   רוסיה  של  הגוברת  ישראל  להתעניינות  את  לפעילות ולתפיסתה  אטרקטיבי  כיעד 

את האפשרות לקמפיינים    חזקת מוגברת בישראל מהתעניינות  היציבות. ההולערעור  עוינת  

 . במרחב הפיזירוסיות התערבויות לרוסים נוספים במרחב המידע ו/או 

 הבאים:  מהלכיםהצים , מומלהאיומיםכדי להתמודד ביעילות עם  

כאיום אסטרטגי בעל פוטנציאל   י השפעהבמבצע   להכיריש    –  ביטחוניתמנקודת מבט    .1

במדינות נאט"ו,    שאומצהלהתרחב ולהתעצם. ישראל צריכה ליישר קו עם המדיניות  

 . המידעבמרחב מלפעול  רוסיהשחקנים הנתמכים על ידי מגבילה אשר 
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לנקוט משנה זהירות בעת יצירת קשר עם גורמים יש    –  הישראליתרת  מעורבות בתקשו .2

משתפי  להיות  או    ,כסוכני השפעה  לפעול  יםהעמדה הרוסית. חלקם עשויהמזדהים עם  

 .ללא ידיעתםפעולה 

בתקשורת להתערבות של רוסיה  את המודעות הציבורית  להגביר  יש    –  מודעות ציבורית .3

החברתיות וברשתות  להסרת  הישראלית  ולסייע  מזיק  ,  דיווח באמצעות  תוכן 

 . ות הדיגיטליות הרלוונטיותלפלטפורמ

 

 ט עורכי הסדרה: ענת קורץ ואלדד שבי

 


