
 

 חשש מסייבר סיני בנמלי ארה״ב. בקרוב אצלנו?

משמר החופים קיבל לאחרונה סמכויות לטפל בנושאי אבטחת סייבר בנמלים, וספציפית באבטחת סייבר  

ארה״ב   בנמלי  בשימוש  הנמצאים  סין,  מתוצרת  עגורנים  באמצעות  חברת    -וריגול  גם  ZPMCעגורני   .

 בנמל המפרץ בחיפה ובנמל הדרום באשדוד  ZPMCבישראל מוצבים עגורנים מתוצרת 

 11.3.24גליה לביא / 

( צו מנהלי שמרחיב את סמכות משמר החופים לטפל בנושאי 21.2הנשיא ביידן הוציא במהלך פברואר )

אבטחת סייבר בנמלים, וספציפית באבטחת סייבר וריגול באמצעות עגורנים מתוצרת סין, הנמצאים בשימוש  

וניתנים לשליטה מרחוק,   נתונים  נטען, אוספים  טענות שדוברת בנמלי ארצות הברית. עגורנים אלו, כך 

 משרד החוץ הסיני פסלה על הסף והגדירה כ״אבסורדיות״. 

 Shanghai Zhenhuaמעגורני הנמלים בארצות הברית הם מתוצרת החברה הממשלתית הסינית    80%-כ

Heavy Industries Co. (ZPMC) שהיא היצרנית הגדולה בעולם של עגורני נמל, המשמשים לפריקה ,

, ואם היה למישהו ספק נבהיר שגם  70%-וטעינה של מכולות. נתח השוק העולמי של החברה עומד על כ

 בנמל המפרץ בחיפה ובנמל הדרום באשדוד.  ZPMCבישראל מוצבים עגורני 

ביידן לא הסתפק בהקשחת בדיקות הסייבר לעגורנים. בדומה למהלך שעשה בהקשר לשבבים, הוא הקצה 

מיליארד דולר על פני חמש השנים הקרובות, בין היתר לצורך תמיכה בייצור    20-גם סכום של למעלה מ

לות פריסת  וויי ויכו-מקומי של עגורנים. למעשה, כפי שקרה בנושא של ייצור שבבים ולפני כן עם חואה

שלה, הממשל זיהה נקודת תורפה נוספת, אותה זנחה התעשייה המקומית לטובת ייצור זול.    5G-רשת ה

לאחר שנים של חוסר השקעה בטכנולוגיות ייצור מצאה עצמה וושינגטון עם תלות נוספת בסין, כאשר כיום  

מייצרת, והאלטרנטיבות הזרות    ZPMC-אין בארצות הברית יכולות ייצור של עגורנים חלופיים לאלו ש

 האחרות יקרות באופן משמעותי. 
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 (INSSסין, במכון למחקרי ביטחון לאומי )- גליה לביא הינה סגנית ראש מרכז גלייזר למדיניות ישראל
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