
 

 

Generative AI כנס סיכום  – וביטחון לאומי 

 2023 ,אוגוסטב 14|  אסרף , לירן ענתבי, ירדןפרייפלד-ענבר נוי

התקיים במכון למחקרי ביטחון לאומי כנס בנושא בינה מלאכותית    2023ביולי    30-ב

נו  בינה מלאכותית יוצרת הי  הביטחון הלאומי.על    ה( והשפעתGenerative AIיוצרת )

תוכן כמו טקסט,    ליצור סוגיאשר מתייחס  ת בינה מלאכותית  ו טכנולוגישל  תחום  -תת

מלאכותית. בינה  של  אלגוריתמים  בשימוש  ותמונות  אישים בכנס   אודיו  חלק  נטלו 

וה האקדמיה  ההייטק,  בהרחבה  ביטחוןמתעשיית  שדנו  שלהשפעתאודות  על  ,    ן 

בפיתוח   האחרונות  צה"ל,    ,פייק-הדיפ  ובכללן,  Generative AIההתפתחויות  על 

הבין התחרות  ישראל,  של  הטכנולוגי  ותפקיד    וכןמעצמתית,  -מעמדה  רגולציה 

בישראל ה   הממשלה  האיומים  עם  אלה.    ביטחונייםבהתמודדות  ממגמות  הנובעים 

על   הכנס  בפתיחת  דיבר  טרכטנברג,  מנואל  פרופסור  המכון,  ההבטחה  מנהל 

עם הפיתוח וההפצה    הוגבר   ה, שהתחדדGenerative AI-התפתחויות בתחום השב

זאת,  Chat GPTשל   עם  הדבריו  ב.  ההודגש  על  לפקח  של  צורך  שליליים  יבטים 

רגולציה באמצעות  בתחום  נוספים  התפתחויות  בכירים  השמיעו  זו  דאגה  מתחום  . 

פרופ'  הטכנולוגיה בכנס.  דבריו בכך  סיכם  טרכטנברג  , שהשתתפו  ישראלאת   שעל 

טכנולוגיות פיתוחי  בחזית  מלאכותית  להיות  של  בינה  ומגבלותיה  גודלה  ושנוכח   ,

המדינה עליה להעדיף איכות על פני כמות תוך שימור הכוחות הצעירים העוסקים  

 . בתחום, שהם נכס שאין לו תחליף

 מרכזיות  תובנות 

לאתגרים הניצבים בפני ישראל בהקשרי    והדוברים בכנס והמשתפים במושבי השיח התייחס

: ביטחון הלאומייחס לבפרט בכמענה להם,  הצעות למדיניות  העלו  טכנולוגיות בינה מלאכותית ו

ישראל; משמעויות לצה"ל; תפקיד הממשלה; הזירה -התחרות הבין ומעמדה של  מעצמתית 

או אחריותו ה  סוגיות ביטחוניותוהאזרחית;   בלעדית של צה"ל  לאומיות שאינן תחת אחריותו 

 .  )כגון מבצעי השפעה(

 ומעמדה של ישראלבנושא הבינה המלאכותית התחרות  

לעמודישראל   בהמרוץ  בקצב    מתקשה  להעולמי  הקשור  של ופיתוח  כספית  השקעה  כל 

ואף  בתחום הבינה המלאכותיתפרויקטים   מול שכונותיהנמצאת  ,  נוספות מדינות  ו  בתחרות 

התיכוןב נתוני  מזרח  לפי   .Global AI Index  ,  עוסקות בעולם  המובילות  המדינות  מרבית 

מרבית התקציב  בפיתוח בינה מלאכותית ולמרביתן גם במידה כזו או אחרת אסטרטגיה בתחום.  

https://www.tortoisemedia.com/intelligence/global-ai/


2                                                                                                                          Generative AI   סיכום כנס –וביטחון לאומי 

מושקע בתשתיות חישוביות בעוד התכנון האסטרטגי והתקצוב של פיתוחי טכנולוגיות בישראל  

 בינה מלאכותית נשרך מאחור ביחס למדינות אחדות. 

משאבים  היא בין המדינות המובילות באזור המזרח התיכון ובעולם בהשקעת  האמירויות  איחוד 

מודלים טכנולוגיות, מחקר אקדמי ובפיתוח    רבות  השקיעה  היא   .בינה מלאכותיתבפיתוח יכולות  

בהטעמת בינה  המובילות  המדינות  נמנית על  איחוד האמירויות גם  .  chat GPT-מתחרים ל

ערב    –   מדינות נוספות באזור.  תושביםהניתנים לאזרחים ולמלאכותית בשירותים הממשלתיים  

אף    ומצריםהסעודית   משקיעות  משקיעות  הסעודית  .  המלאכותיתהבינה  בתחום  הן  ערב 

שנת   של  באינדקס  ראשונה  בתחום.    2023מדורגת  הממשלתית  האסטרטגיה  בתחום 

זאתשמיני(ארצות הברית, מדורגת במקום ה,  )המובילה העולמית במדרג הכולל ערב    ,. עם 

  ויזות לחוקרים  מעניקה, הלעומת איחוד האמירויות  בתחוםמצוקת הון אנושי  סובלת מהסעודית  

המקומי.  כדי  זרים המחסור  על  הכללי  ירדה  ישראל    להתגבר  בדירוג  מקומות  שני  השנה 

עדר מדיניות ותקצוב ממשלתיים מספקים.  ידרדר, בעיקר עקב היס ועלולה להמשיך להדק באינ

  .האחרונות בחמש השניםהמכון  מיובפרסנושא זה זכה לתשומת לב מחקרית נרחבת 

מחסור  ההוא   הבינה המלאכותיתמעמדה של ישראל בתחום ל בנוגעאחד החסמים המרכזיים 

ישראל נמצאת מאחור ביחס למדינות אחרות  הן מבחינה לאומית והן מבחינת צה"ל.    ,תשתיותב

וגיוס מוחות מהאקדמיההמשקיעות   גם בהתייחסות  מאחור    שרכתנישראל  .  בקניית חומרה 

בינה מלאכותית ובטיפול שימוש בטכנולוגיות    הנוצרים עקב  משפטיים והמוסרייםתגרים הא ל

 . ובכלל בהם ברמה הממשלתית 

 מלאכותית הבינה הצה״ל ו

צה״ל.   יחידותב  בינה מלאכותיתטכנולוגיות    שלתן  הטמעונושא פיתוחן    בהרחבהבכנס נדון  

ו בתשתיות  המחסור  עומדים,  8200  יחידה  ובפרט  ,צה"ל  משאביםבנוכח    בחזית   אינם 

הלאומית  הטכנולוגיה הסייבר,אלא    ברמה  בתחום  למשל  שהורגלנו  כפי  ידי  ,  על  נעקף 

הגיב  למתקשה  , הגוף גדול ובירוקרטיצה"ל    היותמנובע בין היתר  . הפיגור  האקוסיסטם האזרחי

   במהירות לקצב השינויים המהיר בתחום.

 בקצב ובעוצמות הנדרשות: בצה"ל אתגרים המגבילים הטמעת בינה מלאכותית

שיבה במבנים מוכרים, חמתנהלת  בצה"ל  שבעוד    -  ייעול תהליכים ושינוי מבנים •

בעוד יכולת   ומבנים קיימים   תהליכים  ולשנותלייעל  דורשת    בינה מלאכותית  הטמעת 

ואנשיו הקיים  הארגון  למצב  רגילים  להתברר    אשר  עלולה  חדשים  מבנים  לרכוש 

 .  נמוכהכ

בתחום הסייבר, צה"ל אינו המתרחש  בשונה מ  -  פער ביחס לעולם ולזירה האזרחית •

מוביל בתחום הבינה המלאכותית ביחס לזירה האזרחית וביחס למדינות אחרות בעולם. 
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מכאן נובעת  מחסור במשאבים וקושי להתחרות על המשאב האנושי )הסיבות לכך הן  

אינו מ אנשי כשיר  גם השפעה על האקוסיסטם, שכן בשונה מתחום הסייבר, הצבא 

  לאזרחות.(הבינה המלאכותית, הרלוונטי  בעלי ידע בתחום מקצוע

בינה  טכנולוגיות  ולהטמיע  לאמץ  מאמץ  למרות ה  -  בינה מלאכותיתסכנות באימוץ   •

ת וטכנולוגי  ןבהיותיהן,  עלנרחבת ת  הישענוכי  ברי  צה"ל במהירות,  שורות  מלאכותית ב

לכן  תלות ופרצות אפשריות לתקיפה על ידי יריבים.  עלולה ליצור אתגרים של  מחשוב,  

אך  בזהירות הנדרשת,  פועל בהקשר זה  צה"ל  הולמת.  רגולציות ואסטרטגיה  יש לאמץ  

   קצב האימוץ וההטמעה איטי. 

לשינוי   • וקושי  נוטה    -  תועלת  מדודארגוני  כלל  צה"ל  של בדרך  הטמעה  לבחון 

עקב השינויים אולם  .  הפוטנציאליתיעילותן    באמצעות מדידתטכנולוגיות בארגון הקיים  

 יש צורך בשינוי ארגוני,  בינה המלאכותיתהטמעת טכנולוגיות  המשמעותיים הגלומים ב

יותר מעורר  לעיתים קרובות  , מה שעל מנת להפיק ממנה תועלת מקסימלית  נרחב 

 .ומקשה על הצגה או מדידה מתאימה של הפוטנציאל התנגדות וחסמים

אלה של המערכת   מאפיינים  -  הביטחון  מערכת  לרוחב  בשיתוף  ומחסור  מידור •

 לגבי  תובנותשיתוף    עדריהבומערכות דומות בארגונים שונים    בפיתוחביטוי   לידיבאים  

 במובן   הארגונים  לרוחב  לנוע  תפקידים  בעלי  של  יכולת  בחוסר, וכן  והטמעה  תהליכים

  מידור,  ארגונית-בין  פוליטיקה.  ארגוניםידע בין    העברתשל    המשמעויותו  קריירה  מסלול

. האקדמיה  ועם  אזרחיים  גורמים  עם  ידע  שיתוף  על  גם  מאוד  יםמקש  מידע  וביטחון

 חלק   של  פתרון  מאפשריםה  מודלים  הודגמו  במערכת, כגון באמ"ן  מסוימים  במקומות

 .  הרחבהב מיושמים לא  הם אך, אלה מבעיות

 ובינה מלאכותית ממשלה ה

בתחום הבינה  למדיניות ישראלית  נוגע  בתפקידם של מקבלי ההחלטות ומשרדים ממשלתיים  

  : המלאכותית

יותר    פעולה  שיתוףבצורך    ניכר • כיום  משמעותי  תעשיות  מאשר  , ביטחוניותבין 

  לבינה מלאכותית.לגבי מדיניות לאומית  ויישום והממשל, בכל הנוגע לניסוח ותיאזרח

בפוטנציאל   • בינה מלאכותית  ל  -  אזרחיטכנולוגיה לשימוש  ההכרה ממשלתית 

מהמובילות תת  לפוטנציאל   אומנם  היא  ישראל  החיים.  תחומי  בכל  כמעט  מענה 

היב בתחום  הפוטנציאל    ,בטחוניי ישומים  בהרבהנאולם  היעדר  מנוצל  ואינו  רחב   .

מתאימה  ומדיניות  הביטחון  מותיר    תשתית  משרד  התחום האת  של  המרכזי  מוביל 

וגדל וניהול( והפער מול תחומי החיים האחרים הולך  . כך עלולה )מבחינת תקציבים 

, שכן הפער יגיע זו בזירה גם מאחור הישארל, על פי מדדים בינלאומיים שונים, ישראל
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לשנות   על הממשלהלכן,  .  ון אינו יכול לצמצמו או לכסות עליולכדי מצב שמשרד הביטח

 .  מיםמינויים ותקציב הולהקצות לו ולאת סדר העדיפויות בנושא מהותית 

למרות השחיקה במעמדה בשנים האחרונות, ישראל עדיין    –  מינוי בעלי תפקידים •

ניכר חוסר תיאום  מן המובילות הטכנולוגיות בתחום. יחד עם זאת גם במימוש הקיים,  

ממשלה. על ידי ההנושא  את קידום  השונים, ולכן יש צורך לרכז  הרלוונטיים  בין הגורמים  

שב ה כפי  מלאכותיתשר  מכהן  אמירויות  איחוד  צורךגם  ,  לבינה  יש  הכיר ל   בישראל 

ים רחבים של ביטחון טמענה להיבשיספקו  קדם מינויים ממשלתיים  בחשיבות הנושא ול

 לאומי. 

פיתוח • שעלו    -  מאיצי  ההצעות  הייתה  אחת  הכנס  "פרויקט   פתחלבמהלך  מעין 

מסמכי מדיניות, אלא    נסחלעל מנת  לא רק    -בארץ    הבינה המלאכותיתמנהטן" בתחום  

  . שימוש בבינה מלאכותיתלאפשרויות לפיתוח ובחון יחדיו  ולאפשר להם ללגייס מומחים  

, לבחון ולהשקיע בקידום שיתוף הפעולה עם איחוד האמירויות  יש  -  שיתופי פעולה •

כיום, תוך   ניתן   והיחסים בין המדינות.  "הסכמי אברהם" חיזוק  מעבר למה שמתקיים 

משום שעניין , בערביתנוצרו כפי ש, אמירויותמיצירת מודלים של שפה ב ללמוד למשל 

המרכזיים  ה החסמים  אחד  כיום  מהווה  בשירותי  לעברית  מלאכותית  בינה  הטמעת 

   . ממשלה לאזרחים

ממשלה • במשרדי  מלאכותית  בינה  ב  –  הטמעת  זוכה  ההטמעה  תקציב  נושא 

החשיבות של תיעדוף התקציב על פי סדר  . לכן עלתה בדיונים שנערכו בכנס  מצומצם

בין המשרדים השונים.    עדיפויות כשני לאומי של הפרויקטים  כי הקצאה של  )הוזכר 

הודגשו הקושי לגייס כוח   כן  (עדוף בתקציב הלאומי.יידרוש שינוי ת  לנושא   ארד ₪ימיל

מתאים פרויקטים  בחינשל  החשיבות  ,  אדם  ותיעדופםמעמית  ובנוסף  קה  צורך , 

  . ת אולהשקיע משאבים בשיתוף פעולה עם האוניברסיט

  ך בכנס כמשתר  הוצגזה של התאמה לבינה המלאכותית    היבט   –  ורגולציה  משפט •

וליישמם  פתרונות  לייצר  המלצה  עלתה .  מאחור מושלמים,  בלתי  יהיו  אם  גם   תוך, 

הייתה לשפר את שיתוף הפעולה עם    נוספת  המלצה.  ושינוי  השטח  עם   חיכוך  ,למידה

 . מהן , כדי לקדם למידהשהתקדמו בנושא  מדינות אחרות

 על שוק העבודה השפעות 

נדונו בכנס    של הבינה המלאכותית בהווה ובעתיד, בעיקר על שוק העבודה   השפעות אזרחיות

 ממספר כיוונים. 

על   ,שמרנותובירוקרטיה  וביניהם  חסמים שונים  נוכח  ל  –  בינה מלאכותית לכל עובד •

ל המנת  את  נרחבת  במידה  העבודה  הבינה  הטמיע  בשוק  שמלאכותית  כוח וכדי 
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הן בארגונים עצמם   , יש לקדם הכשרה בתחוםאתגרלהתמודדות עם הייערך  העבודה  

 והן בבתי הספר וביחידות צבאיות.  

הן בעלי תפקידים ונושאי משרות   -  ביקורתיות ואחריות בשימוש בבינה מלאכותית  •

יום לחשיפה נרחבת יותר לאתגרים  כאו כל עובד/ת במשק, זקוקים   והן "האדם הפשוט"

להפעיל גלומים  ה ביכולת  מדובר  המשרות  נושאי  בקרב  מלאכותית.  בבינה  בשימוש 

שתשפיע    ,בקרב האזרחים מדובר באוריינות טכנולוגיתו,  ביקורתיות ולפעול באחריות

  : במהלך הדיונים בכנס  דוגמאות שניתנובין הגם על חיי היום יום.  ו  בודהעל שוק הע

מכלים   שמקבלים  תשובות  כלפי  עם    Chat GPT  דוגמתביקורתיות  התמודדות  או 

 סרטוני דיפ פייק. 

מקצועיות • תייתר    –  הסבות  המלאכותית  הבינה  שמהפכת  חשש  מקצועות קיים 

אחרים.   לתחומים  אלה  מקצועות  בעלי  להסבת  להיערך  יש  ולכן  חוסר מסוימים, 

ליה עלול  גבוהגרום  ערכות  מקצועיות  אבטלה  הסבות  בעוד  המדינה  ה,  חשבון  על 

 להגביר פריון.   ותונטיים לעידן החדש עשויולאפיקי תעסוקה רל

 ובינה מלאכותיתאתגרים ביטחוניים 

 .  בפרט יוצרתבכלל ו מלאכותית לבינהבכנס נדונו בהרחבה אתגרים ביטחוניים הקשורים 

 כלי  ייצר באמצעות יכולת להוא הצוינו  שאחד האתגרים    -  פייק ומבצעי תודעה -דיפ •

מכאן טקסט, תמונה ווידיאו מזויפים במסגרת מבצעי השפעה.    יוצרת  בינה מלאכותית

חינוך לביקורתיות של האזרחים  כן  רגולציה, וו  חקיקה שישלבטיפול לאומי  בצורך דחוף  

הסדרת היחסים עם החברות הטכנולוגיות בנוסף נדרשת  .  כרות עם התופעהילצד ה

   . המובילות בתחום, לשיתוף מידע משמעותי

משמעותיים בהקשר אחד האתגרים ה  -  מתהדקאר בקבוק  משאבי האנוש כצוו •

ניכר .  הביטחוני הוא משאבי האנוש כצוואר בקבוק, לצד התשתיות הלאומיות החסרות

ביחס למדינות אחרות עלול  הבינה המלאכותית  כי מעמדה הנשחק של ישראל בתחום  

אתגר משמעותי רגילה    להוות  הייתה  שישראל  הביטחונית,  על בה  להסתמך  בזירה 

ברמת משרד הביטחון ברמה הלאומית, לא . לאתגר זה יש להידרש  עליונות טכנולוגית

מניעיה לעיסוק בבינה שבלבד. העוסקים בתחום משתייכים לקבוצה איכותית,  והצבא  

כוללים נית  ולשיתוף פעולה עם משרד הביטחון או עבודה במערכת הביטחומלאכותית  

אינטרסים וזהות  שליחות    המשבר   עקב  להיפגע  עלולים  אלה  מניעים.  תחושת 

למשל,    .אלה  בימים  ישראל  מדינת  את  הפוקדפוליטי  -החברתי הברית,  בארצות  גם 

כוח אדם מיומן  מצד  קושי להוציא לפועל פרויקטים עקב חוסר שיתוף פעולה  נרשם  

 בתחום.  
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 סיכום 

סיכום הכנס  המכון,  את  הימן  (מיל')אלוף    מנהל  דבריו  תמיר  בתחילת   לתשתיות , שהתייחס 

כי קיימת חולשה ישראלית    בתחום הבינה המלאכותית  שדורש תכנון ארוך מה  ,  בתחוםוציין 

צה"ל אינו מוביל מן טען כי  יהאלוף הבמנגנון הישראלי.  חלשות  ות  סוגי  -טווח ויציבות שלטונית  

המלאכ הבינה  תחום  את  בסייברבישראל  מוביל  שהוא  כשם  זה,  ותית  בהקשר  נדרשת    וכי 

 ושהוצג  על סמך תובנות.  לבדו  צבא הלפתרון על ידי  שכן הבעיה אינה ניתנת    התערבות לאומית

את   קדמו, האלוף הימן הדגיש שנדרש גיבוש אסטרטגיה ממשלתית ותכנית לאומית, שיבכנס

 בישראל לשלב הבא.   בינה המלאכותיתתחום ה 

השינויים    -חברתי  -הוא בתחום הכלכלי  מספר אתגרים: הראשוןעומדים בהקשר זה  בפני ישראל  

והרגולציה החינוך  מקצב  מהירים  יוצרת  מלאכותית  בינה  בתחום  ולכן וההתקדמות  עלולים    , 

והוא נוגע   להעמיק את השסעים הכלכליים והחברתיים הקיימים. השני הוא בתחום הביטחוני

ישראל   של  היורד  ולמעמד  הטכנולוגי  לבתחום  בעת  יהיו  סיכון  בה  איראן  יכולות  שברשות 

במערכות  ניכרים  שיבושים  . טכנולוגיות בינה מלאכותית עלולות לחולל  מתקדמותטכנולוגיות  

מאוישות ביבשה. -בדגש על מערכות חצי  ,את יכולות הלחימה שלו עליהן  לבסס  שצה"ל עתיד  

התודעההוא  השלישי   מבצעי השפ .  נושא  זרה  באמצעות  דיפהעה  ליצור  -כוללים  ניתן  פייק 

שקרי,   הנרטיבכשהנרטיב  יוצר  מיהו  לזהות  יכול  אינו  עצמו  צרכן  השקר  בינה   יכולות.  ואת 

 הקיטוב הקיים בחברה הישראלית.  תלהעמק תלהיות מנוצל ותעלולאלו מלאכותית 

לכונן  דברי הסיכום נחתמו ב הפוטנציאל    למיצוי  תכווןש  ,מדיניות ממשלתית נרחבתהמלצה 

ותציע דרכים    ןהגלומים בה, ותמפה את האיומים  גיסא   מחד  הבינה המלאכותיתבטכנולוגיות  ש

   .גיסא  אידךלהתמודד עימם מ

 

 ט : ענת קורץ ואלדד שבי הפרסוםעורכי 

  


