INSS 000

NNPR-VDION NYIN HY NP1V NIN’ — ”NHIN NNVIAN

7571

1N AYOVN P2 TUP YW ONN TTINI XD NN Y 12 12IND YY NINDNINIVN NYIVN T8
%3 NOD AT VIND NPV THNT NYDIN JY NP1 5397 1INNY 1093 183) 1NNN-DDIDN NYSINY
P79 5Y INN-VDIDN NYIN NN NNIY Y 33) ,¥7N00 DY SVNIT NPY YN MNINND DIVA
WIPN NN PADN AN AT NIPY SRNONN YPNI-ODY MAD N0-9Y XY Nt MY
OY MTHNRNNY 1323 D3MPH DINNINY 3991 19 ,NYDIND SPTI BY NBVPON MTNHNRNNA
SAWIN DNN DONDTNN NNY ININNN YN NANT NRY SNNOND YN aNy MINN
YPNRN-09¥3 MMMPA ANIN NPIHNIN NxIwNa (Truth Security) 7mnax-nnvan”

RISRATAD)

LIMONT-O2W 135 1002 Y092 5aN , IpW SV D5 N1 71T DIWAY INTY

MM-D22VA PNY>

™MAN P MNWHRN DXONPN NN MPOW 191V L, MITIN PN WD NHRVDIdN NYNHNY
NP NYOINT NIPYN ,NIMIYY .NPYIRD MYTM MNNDNXD ,MYIIN PAS MITAYN MINONHDN
MLYNNN PP2APN 29P2 TN 2NN NDXXN 2P )N ,NPANT MNP DX I722 12N TN
PON XINY MY RN HW INIVN ZNPYIDY NPAIYN NPLAPINTI MPIND PNVYIN DN
NHNVDIDN NYHIN NN NN NN ,MLDN HOY DYY NHNVDIIVN NYNNA POWN IPNN
MORY SNV DY NNYY NOIN NON ,MMPI NN NYINT NN INNND IR NXIN INDNO0N VNN
NHNRVDIAN NYNN DY NININNRD DNWA YPHRN DIV DNY DNV IWIYN TN : NPIPY

YN DY PP T MDLPAN NN NONIITIND NNAD TWIN T 17PPII NN IINYN

2 NPN-VDIAN NYMN DY NNNMIN NN PANY IWAN ORY RO IINDN DY NNYRIN INIYY
Web ) V370NN YINN DY NYNIN NTNN T2YNA YTHRN ODIY IWNINNY DNPYN NN PAND
INI VI ,IINNDND DY NYRIN IPINT NI TON MY ((Web 2.0) »win MY (1.0
mMHaN SY O»POoYN DOTINN) DMPOYDMNINIVM DPNDNIVN DXVITNM DM
ANMNMONN YTNRN 02D 1 DTN MITINN YTNN OO YW ID1DI DX TNIVD ,(NPNIDNOVN
DOYSNNI MNONNN NN PAND) 727 T2 SVIP : OPIPYY DOYUP MY YN 1DON OMPYN
PNNNAPROYTN NOYA DY TTHINNND OPNNDNN NNNN INNIN DY NN ; DPNNVNN
905 DTIP T INNY MDD MNSYNNY NNY YN X 199N DOUPN NV YY DN
NM» 0NN TR DIV 0PN DIONN NYAIND NPIPNA MINXINY YPHN DY ONPYN
DY2ONNN MMM D12 )3 YTNN NNPI) YTNRN NN VTN NXAN YN NPN T2
,(echo chambers) NTNIN MDD — TN YPHRN OO MYTNN NMYNNIN NNID 20N
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NN PYNIN PONN Y 1MD1 .(data voids) yTnn op» 09om (filter bubbles) Ny»o My
MTTHINNNY DOYIIND NMNINNN NND YW DMYIN NN (fake news) 1) PN NYON
TN

DY TTIINNY YT 1D WO 71DV NN” NIRYI NMIYN INY IINNDN DY DININ DXPONN NV
TAPNA ONRMNN DXVTN D) NMIVIVOX ,INTIND NN ¥ MYTNN MYNNN
DYOM NMVIVONN ,MNNTINNDD HY INXIVIL NNAD W NOX DX D) )Y MTTHINNND
— MITINN YTNN O2Y OV PIHNR DY THINNND DND> DX NN 12D INMAY NNND
nyamn »Nan NN (Information Security) yn nnvaxy (Cybersecurity) 92»© NNVIN

.(Truth Security) ”NNX NNVAR NIIPY YN NHNVDION

NPAIYNRN NPLIPIRTA YW OID NP NN NT IINRN NHNVDION NYANA NMINANNN
YTRN D9WY ¥ NPLIPIVING VIS ,INN NN DIVWN DXV JNAY MPTHI .NPYIIN
DY 12 MYNINNN NOR-DDIOT MYNN DY MTTIHNNY DINN D9 SN DINK DIIIND

* P

997N Y1NIN oY

2570 N 2N T OMIRDY TIXI XN ,ANPN SHDNT YTIRN 1YW INTINN NI YN 09
YO M0 MY 19D DA TINAND PRI IPN DT NN MINNN) TN YNNI 299N YN
NNYPN NPNIYNNI TN MINN NONX ONIY D YN NPNYND L("YT07 OV TN DI
NN INDINY NN, MIOVINT NN YNRN NP> DNV DMPNI D) D PINY 2IWN .2IWNN)

YTNN 02 ,IPY KD DR ,0) WNINND IRV OV PN PR OYNI )90 .NPHVMNT 21D

PNV INTIND YDHRN DLW SNNDNN YN DNYN 12YN IPNY DNMPYN NN INND T
VININ LYTIN NNPID) YDHRN NN Y PNN NN L,YTNN NP - DM DIIDNN NYIIN
DYPOYDMNINOVM DPNYNIVN DXMMAN T 12O *DIPYINNN TAR 99 YW PININD
1) PYON NYNN INN ,NDY L.OMAIN NN MWW DXIONNN 9Y WU PNINKD WY 19NY

DTPR MITTINNND DOYIND MNININN NI DY DNPMDN NN

YN ONY 5V 0989997 DI5ANA NYIIN
yRn NP 1

SV 72NN T DY N DN NI MY PINKRD MUY TIND DY) MDY 72y YPHRN NP PONN
NPIIWAND DY NN YOUD MIAPYA 1M YDOPNR WHRNYNY YDONI YN 19980 VIMN
,DPNDNOVN OYON HY OMPNY (1) : DN DND DMIPOYN DIIMNY POVINT YN NP
NASVLN PYWINI INTNN MNONNY MNINNN NI VTN DY PIND PN NN DIVINDN
PONNN — DI NONN ARWN YW OMPNT (2) ;05NN NADLN PPYINA TNYHNI) |, TN
Cloud ) py 23wNN 11D , 0NN DOTIY NONK ONIPYW) DNSY DOPNIVPIND DI PYINI
TN YN NPHY DOPVMVLIN DY YW DM (3) ;91 N NTHYRY — S(Computing
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P2 YN OV NP0 MNND NIVIRND TIVN PIVIN YT NAY MOPN ,TIN NINY ON00N) YN
7 am o

N0 O NN DV MNTPNN YN TIdY MDD SVNITN NV XIN G0N NWN NPY
NON DML VINOWN YT PMD T NXIIN DD DIVANNDN ,IRTN-) DI ,00PYV ,MNNN
YNRNWNY NYIN NOYAN YINN 1I2YY INNRD ,DNNY NEOT OYNNNIA 9315 DIYNPLIN DN ,ANN
noyo (deepfake) Py 91t Y 0951 VIO HY DMIPN NN MNDIONN NININND .OPTIN
MMM Xawb Dwanm (deep learning) NPy NTNY MYOWA DWNPNWN NN D9 AN
DM PN GPT TIVYOYNNAN 1199 0TI DY PN XYY MDIPY MNNBN DO NPHRN YIPN D91 X
DYIPN2 3 TY NMA) NI RO DN DXTIDYN NN D150 DX DN ONONN )Y TR, THN
YWIND N NNTI N> PR DXTOYDY NNNKD PT P2 PNIAND RO YINNN OTRY PN D19
NPWNNPN MPIDOKDIT MINAD ONOTIYD DN INPIN ,MN DPRND DY TTINNND YT NSPN

2 0opiny Dot Nty mwTn

y1nn nsan 2

SV DMPNT ,NMAN NPNYIPN .NININKD DNV WHN DY NO9NN IaY YN NNON POIN
(DONN PNASLN YPYON TNPNI) VI TPYIND NNYPNN OYNNNY DY NNUPNN OYSNN
LDDWN INT XDV G27N12) 2872 YN NXON DMIWAND DIDYTIN DN 2AMT)

:92PN—10I DN XD NNRD YN NN NNNDN NN P2 MPNIN NPIPYY MNON NV
—0>27) (broadcast) ©9195—TNN ,(multicast ,»21>°0POV) DYAVY—TNN ,(unicast) THNY—TNN
22PN 10M TN DI 12V, (NONRIT) OTTN NOY MWD NO NN 1PMIVN .(many-to-many) 0279
12195 ¥ NNANN MOLIYD 52PN MU YN 101 TAX T8I ,(MDMN) YTINTN MY YN

MMYY MIVNN 1 NORND OPNYN TN ,MODN MNON

LTIV NPPOYNPNINOD MNNAVYY INNNND YN NN ANMDN THX YD 120
DNNY DNY YTNIN DX INAN 291D ND TYYW ,0ITOVINRN NN .NNNN TONN DY HPNd 1NIvNY
.(Internet as a Platform) o>wnnwnn DI8»nY Y10 NXOND NNHNOVDY DPN DIWNYN 1IN
IM — Instant ) D»THN OMONPN MNNOVIY INNANN TARD—TNN NNYPNN PND NIY
nMvpnn Yo My Telegram ,Facebook Messenger ,WhatsApp 5 ,(Messaging
nMvpnn 1 Reddity  Instagram ,Facebook 15 ,n1n92nn mnwan nnann 0¥a75—1nN
NHD N2Y .0NOV XYW WhatsApp MXIap 10,0770 DIDNN NNV THINXIAPN
,OMIAN N D) NonY [ Twitter DIXPSN NNNOVYY INNONN ONODH—TNN NNVYPNN
MNMAVYY INNANN DY27D-D27 NNYPNN NHD N2Y . YouTube D000 PINOY NHn1ovvda
.Wikipedia o Wikis-n mn79059 197 , Tumblr-y ;WordPress ,Blogger yno ,0om%an
111927 ,NONRN MNNOVON DI HY 1NV .TIND NPPON 1210 NN NN MNNOVYN NNOWI
NXANY DN DPYNNI DY DMINPAY PYIRN 2WNNN IN OINN NITVN) TAXR NNYPN SYNNNI
DIYNNNA TN DI XY, 09 VI DY TIND NI YT NNAN DIVAIND NIN DI — 1P YN

.DYTNYN

SV PIYN .NYNONOLN MNNOVYON 22D DMPOYN DOTIND MNNINNY W NIAD MDWN
,INPY—DOPADY DNIIN—DHDI D ¥ I3 DIVHNYN N MY MNIVNI MNINIVIY

3
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55 My Pwa P.(Winner-Takes-All Market) 7990 N9 NN NNONN NPT I8N
DM MPNNAIMKY DX PINY 21T OPOY PNINID DXNNND ,PIY NMI N DN JOP NI
P90 O NVPIMINNN DY DPIN DPPNYOY PV DY DIPNY VYN DY MLONYNY
DD 192 OTIP VY DNAY DIPNY JY OINWNY ,PIY NININD YTIN NN DY MNINIVYIN
NON TI2N SV INPANT DTN NP PPNDLN MNYI ,NDITIND MINMYN D 0NN
SVUND) DOPOVN DPNVYIA KXY NDAIT 1NIY MIXMNN MNIN IN MINNND ¥VIDID 1Y NIVIN
NYNOVN NYDND §INY NP T2 (WhatsApp NNy Instagram nX Facebook Yv nwron
, NNV DY TIND YOP I9DNY YNIN NNIN NNSNVSN YN NN MINNN DIV NYY

.NPHION NPAIWHN NPLIPINTI DINIIRN N2 DIVHNYN NIV

:NPNTNOVN MNNALYL INNONNY MYNIN NN PND

INY YAP TIAT YN DIX90 NITINN YTINN DIV, DTN 22 T YN NN DY 90N (1)
DNPNYN .NPVMIVIN 1PIN MNP (Bots) DM 0D ,DPHNIVN DNPNY INM
.DYPOY DYOIVIN DXNIYN DXMYD PLIDNY DIMNVIN DINPYD DN OMINIVIPNN
MPNXD HFHNDNY 1V NMAXRNN DPIRIVPNN DIPNVN MYXNNI YPHN N¥ON

¥ 1n1n3 no1m)

VTN NNNDNIAY ,TPYTRTINIIN NYNIN NIX YTNN INAND IN 1IN GNYD NODN (2)
YYD NYTND MIPY N TIONY TD DI HPYW NN .M NXONY NN WIVINI WIN
DOYIIN DX POINY ¥ 1Y oMK ¥y PN MY G DIOYY XM MPYn YN
FOMO - Fear of Missing Out & ) N¥1N7010 NY1TIN 109 ,07N91X0N) 0PNDI1D0N
VTNN NINNDVLY NONY MDY U o> TTwNN (FOBM — Fear of Being Missed
AMPNRDY INMDIND 25 MY NOD

DOWNNWYNN ,DMIDI90Y PIN TIY W NPNDNOVN NINNOVDIT NNNN SYIND YD (3)
— microtargetingn I3 T2 .wNNWND DIDIN INNNND NN PIT INA DORNNY 1TO 12
N9 Y35 Panpn NHIRNM (data mining) YN NI DD HY DXVINIDY PV M
,DXDIVPN NN N2 MDY NIWN NN NNNIYN 27 YTHRD NX9N O 79932 Pv
.D»YYY) DMINDN DYNRID

MMNNA THYNA ,ODYN IMYYN NIXN NPNTNOVN MNNILHL YvIOWN 120 (4)
INPDON DOWY NPT RO IMMNNY YN NN NN QR NTTIVON , 1MV PHIPYN
mwnnwnn (clickbait) V»APYOP NN : WHNYNN DY 1Y NNMIYN NN TIVNRD NN
NINADY 1MOY XINDD WNRNWNN NN NINAY Y TD NNIPDN NNNN IN MYIYIN MIMOI
Moy N (PPC — Pay Per Click) n¥n5 295 0own mnam ; 1PON 2vipnn 193NN X
1901 295 oorannn own mvapnn (CPI — Cost Per Impression) na>wns
NN AN DI NN NONX MI2N .NMIDIAY MDYNN 1901 199 IN NYIPN DY MNNON
921y WYY MIPY YN T TITDY ))0INN DY 1D NOIVN DX VDY YIP0N YN
MIOINN NN TOMN ,792990 ) MINT NINY NN TD .90N TINTN M2 OMYo
The best 7 : Facebook n1ana data-n mny wny 7aywy Cloudera ©)mn mnd
Y »minds of my generation are thinking about how to make people click ads

4
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OO DY DOWTNN DY NNND NN 2V MYNHNND ,MAIVN NIVNN YIDY INNINT NONX DY QO
YN DY TPHNT DNOND PYYY 1719 9D 13 XN T NININD NON NMIYHIN VTN YN
DMNY MYT DY MNP NPNNPIT I0IN NALVN NIN T ,7PNPIONP NPININN KW PV

N9NY DY XN INY DN HP TN VI ,MIMND — (echo chamber) NMNHN Marn (1)
MINO MNP TIXAYND VI MIYIRD YTHIN NXAN MNNAVYI T DY GO YN
YN NINY A2 VI D PYIV NN .NMPIDNY MNNNY MYT 22D MTINNNDN
N AN T PIDN )220 MTINDD MPNIPO MMIDN NMNNIY MYTI T9INN
281 79 NN YR IR YD DN DN GRY ,N9NPN M0 YW DMK
INMN NN TINY VI XY NN PN (mere exposure effect) 991N NITYN LPIN
M TONN .NDOON AN ,PINNM TON YTNRN MMNNI INNNX W) W YN
NMNIAVJAT MIMND NPNIAN MNP MNNIN MNNDRD MYTN NN PPN OINYN
NN GNYY VY9N HY NIIN AN NN NON MNP MPPYIN ,TI0 NN NN
5 WTN MV IONT OMT . MNS MMM NPMIDT M0 PRMINN NN PIIYT
D21 DT TPVIN NMV)

NPNYNOLN MNVNALVYIN Y D»poyn DYTINN — (filter bubble) VY9 MmMa (2)
YT .MNNOVYAY DXVWNNWYNN DY NMA) (engagement) NN NN DY DXOOINN
N2 VIV NMNN NN DIRNND MIDIN NINNAVLIN IMNX DINYND) NN NN INMY
MYNNYN 1N 1o OV YW NOMINN OYXIN 29 DY DMYOIND PIIN 9 DY winnwn Ya5
WYY VIDOUN YO IR TMINTINY MODIN N IMRY ,WNNWNN DY OYWND YPHNI
VINIWUN YDIDT NN DYDY NNVII 532 ¥YTIN NN DY DINMININD .NNINOVYII
DOVIDNNN ,OVUND 071D DN 1Y DT DWNHNYN DY) WNNWNN YW NN
DNV D-like N INN IN NID YN NN DDA DNV PITNND ,DIVIY DOVHNUNNIY
ON DX DN NNIN NTNON DDA DY .OMINK DOVNHNYND DIV YTNID ONINN
19 DOWINMIY, TN DX NMINID NN IRIIOY) 12Y2 TISY Y RD TN Y0 wHnwnn
WY YN PIXR DN 0N ;10 102 MmN 1Y INNIY DOWHRNYN INN PYY
YN NNVPYN NMYT DY POND QUNIND NN YN T ,OVT) NDOUN MO D WY
DY MY TINA VIDN NX NTTIAD NOIWI | T DY NMNNINM MYTN NI IR IMON
PO VI DY NDNN DX NTTIVDI NNIXYN NNNAVIIN ,TIYIN 1D NHPRMNN NNIDN

,DPNIIND MNYI2 viown o Xow — (Data Voids) 7y1nn opry odvhins (3)
YTNN OOPX OOON YTNN 1IN PIIY NOXYIA DINNND WIDNT OYNNI WDV
Y2 DM .OMP R IN POTH KD ,DNMIND NONRYD MIYN 1NN YTNIN TURI DI
DTPNRN 1IN INIRYD NIIVNI 198D DTNV DIPXIN DYINN IR MDD 01D Py
VIDNT SN YINDH DITP DNYYINY DMINDN DOV NINND 7PYIAN .DIMY NN
NN PN YT ©XPIN ©9HNN NN 08N (SEO — Search Engine Optimization)
DMONDN XA OON DNIND DN ONYY .OMTPN DNV 1DIND NOVNN
DIPNA .DNY NPIXIN MNIIND NN IDPY YNIND NNT ONY DOVIDN TTIYY 1O NY
99002 IMOYN NINY ONNYPN N2 DY NNIVNOID MINIPN DONIN DN DMINN

2 pmapya o8Ny DOwINN
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YNNI NN 3

DNVYA MNP NPV TaY YN NN POIN 0) ,YPNN DY NNONM NPNN 0NN MO
NN .NPNIOPONX) NPNIIPD XN YN NIIX DY MAIWNN MNONN NNXR .TININND
,D2100—TNN NNDA YN NNON DY IXIN NN .M ¥II2 D27 DYVID HY NN NI NN
,INIYD ONNMONN YTNRN DY DX NIINRY ,29Y2 NNHNY NYYN DY MYTNN MNTIN DD
VI HY NNTY MIAPY 1D ,D0Y DINTA DINY DXVI DY NN NN THINIIPON NN
N, 029987 DY THINIINO NNNINND 1IN SNNO0NN YTININ ODW DY TN Y9NV TV INNY
T2 DMIOPON 1OD) TNV NIVNVDY N TRV NN YDNIN NN MNITIND YN DYV
NNNNI PN YXI 992 DXPIINND MNITIVN YTHRN DDA YTNRN IDINY NN MYNYHNn Do
NN PXAYNY T52) DMIYIN NN NIND MYPA 91D MPY IN NYVIN YN ,NNY VYN MNINND
,NANY NN NNODNA TSN 27 TNIND MDYN MDY NPV .NI2NA N9 NPIVIPH

22 13))¥5 127 MDWN W PITINN YTRN DY IR IARNN ,NIINTIIPDRN NNONY 19 YN

Sy YN NOMNY NPTOIIN NINNOVOIN NPND 199N NPNDNOVN MNPNALYON 7D DY O
INT TIPY 2 N09TINN MMM DHNYLN PO, NPINDHRN DTHN NNV 1AWN
STINN D01 NMOIN DY TYNI PV ,NPNNONN DTHN MNNIVY HY DIDIdN NN
,NPNINOVN MNNOVYN NMDY DIV ,VITVINN YPY NIPNNA T TIND PNV IOV SPOYN

DPNTNIVN NMNNAVIAY AN AN IRND IPIVIM

NTONY AP SMDN YT NP 1AV (vicious circle) DNOP Yayn NI 1T OPOY NPINY
9N 1912 MDONA 191NN NV MINS NYNNINN ,NI2 Y9950 DTN NPINN MNPV 72yl
NPINNN T2 ,MN9 AONNNND SMN 191N NPHY YOO MYTHN MNNIVIIN MIN»NHY
990102 27 DINNY I PN NI NNNIS NPNNONN MIIWND DX PINNDY PYNnd

.3 0N MOIWWNN

TAN NNV NN, NNV NNIND WY INXIN YTNRN NPY I2Y3 : G0N DWN PNY
DY I08Y YTNN 290 JYW NN IMIIN DY) YN DV IMMPNKN DY NPINKD T ,1PNNONN
MNNALYIN PR VIND 2 YTPN NXONN TIAA TPWYI YTINN NN ,D¥I9NNN MY 1NN
5w DMPNY VI 2 MY Y YN SY ,NPRINK NPNY ME N DPRINK NPNINIVN
DMODUPN DXTYN MMV MLPN DNV PDINTY 1IN NN D ,TINP NN1IAY
oY HYMNN NNON 1070 NNN) DIXMNN DNONN DY NPINRD PIY .YNHRN NIoNY

26 AW IR IIWY MNIOVYAN 1NN PIIAPYIY ,MINTOVON

NIV IMIN DIWNY YN DNIXMD NIX IX VY 7PXDINT 0N NN Doy XN O
DMWY NON TNPHNI) DINN ININ IN VD DIDNN DTN YTNN NN ; YN NN NNV
DYIRNND ONIN INSD YPHRN NXONY DNMINVINNIY NOX X NPVIMNMDIN NTINNN MDND
TIND PN 2A¥PA DT DI .NDHN AN ; NMINTNDVIHN MYSNNI ONNL NN DIV ,(1DIAPH
DINDN — PAIY HOLYA ONNIX IN DOVIT NAY 39 NNNTIN NI DT 2N DHYN .O>XTPN IOM
NN )INAY IWANRND NIN .2NT 9PN INKANDY DIMY NN OTPNY 1IN NPXY — INN X YV
NPT MYSNNI IN MOYD) MO MYSNNI TNV YOWNRN YTNN IN NN ,712282 M oD
,12703 MOYD) I¥P P12, NINT 5 INXIAN NN DIV PI0N NN PP (A/B Testing) A/B



NNN-0OI9N NYSIN 7w A1711D0 NN — "NNX NNVAX"

feedback ) 2ywnn HYHvn .NNNX PITI NNPONN DIV DINPY NPON ,2IWN NYIAP DIIVONNDN
YTNIN B2 DY NONND NI DTN DIV MITINN YPHRN B2 SV Do 08PN (loops
NIVNN YTNN NXONY DY INND TN DMDVPIN 09D NN PRYN DYIY DIIWIND) XNNONN

7 Dy NN

yPNRN NNPA 4

NN OMPIN MPIN OO ,PNHTN NI YPNRN OND DOPTA YDPNN NP TOINA
YNI2NM YVIWNT PNNN NN DXIDIN,NTIA XN IN X AN YTHNY N8N ONY )7PMNPH
DNNSN NN VNN DDA OMPYN MIAPYL ,MININKRD DNV 1NN YY) YR I8P Yy
MM NN NMANNT NPINND .NNPYAN DY NPDLPIND) Y NN NN P25 NI NION
™ NPXpn Y9112 Monnn (anonymity & untraceability) TN YN DYwa
NOV VTN D2 MY Y YNRN DY DINYND 9NN L(no policy) DT anIna mday
“TPNIIN DAY OMNDNX NIIWN YW NITYN 197 (cacophony) NN 1932 915N 1Y IVANND
DOWYHNN MY DY) MYTNN NPNYNOVN MHMALYAN DY NP JOIY NNIVHY MDY
2Y 1DVANNY ,0YNNDNN NNPIAN MIONN NN TIND IWYNN NN Y5 — (uncontrolled space)
Oy 10U NN POVMIND DY YN 90 DY YR NN DY 00 YN MNPN NIAVNN
MYANI OV DY ,PIN MAIPY NPMIPN NPNDY ¥IN Y NN 19X DY SYIRD NNPYAN WIN

VTN MPNIN NN INTIVY DN S N2T

281 YDINTA MINNND DY TNXM NPNNONN THN NNV S MPOYN MYONIN
DMV DIDIVIN TPIRNNOYN NPPNNRD DY NININ NPPNYY 19N 00PN YN DY
SV OMYONN TONN DX TIRD MIIXYN ONIND YYD YNNN DY MITTINNNL TONKPN NIYIM
YY) ,09WNN NIIYM D1NIYNN NNPXA MTOM 191N NN NI ,DMNNODNN qON MMV

.DN2 NI PHNRA NTPY 1NN D) T

1123 79307 NYOIN

D2W MMANND NN YNNI INY NN NANVDIAN NYMNND PON NN 1M P1AN NYAIN
PN AP, MOYPA MIIPY YN NPX  DXDIONNN NYIINR NNN DYD ININY M)ITIND YN
DXNOYY DIXTINTN MYNNNI IMKPM PIPYN YTNIN DY NINII NN ;NMA) MIONIY TIND
;IPYN YTNN NN 2NN NN HY THIRMPI KDY NN NN ; YNHN DX MNINVH9a
YT IN IPYN YTINN DY INNIN DRI NP NI YNND 1T [, 1NIND) NPIPNA ,7PNONIL 10N

.UYN INRD IMN PINND

D22 DMDOVPAN PAY NN MNNIN2 DI DOVNNWYN TP P1IN NYNN OY THNNND >T1D
:TINN YTNIN ONYD OMNIRMN DPX TN PNNONN YTNN

NN NMY DMYONY 0TI OPNONOV 0NN (fact check) MTay NpYTaY OYo .1
NON DI 5191 NPIPY IX NPIPNHN N ORD VAP YTNRN VI MYNNN MTIVN
JPNNPPA MIIN NPHA DYOM TMPY YR SY NYTIN KD NN 190 1Py DI
oY DMOVY N PIPY YN DY NN NPY T NPIX DY DMOWN DN NIY TN

* 1IN0 Y20 DNMPN DYON
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SV MIVN DIPY YN DINANN (DX MNYI) DOTIYY DOHNIVI) DOHPNY NOWN .2
NPOIM YNN NSO MNNIVIN DOONXIVPNN ONPNYN SY DNION N NVYNN
TN, OMHRIVNN DHPNYN IR MAVINY 1N JINY MINTIOVYAN DITPYY .DNI WIIWN
925 PN APYY INKRD P DHDVNN DM DOYNRIVINN DIPNYN DNAY DMIPNN D)
A NI NPND PO NIM L, MIPY YN NN 190N T20V INND IONT UM
DOV DPYNN DININ

NYMN 29N NDVPAN NNN NMVIVON YNV D01 DPN )0 DN ,D0MPn NNNN D
3 280 .ININND DMWY YN JIRY 290, NOWDD 1179 DN WHRNWAY 11D YD) 1) PN
OV MY N IN TN PIPY YT DY NNONDY NN MYTN NPMNTIN DY NN 70 XN
NYAIWNT NPVIPIITI MOPVNON MWD MDY HYY MINXOSNN DY YO TONd MTIYN

PO ON

991N YNNIV NNNY BV NIVIVON , NN TN

— DNNY NYTN TPNIITIND DN MITINN YTNIN DY DY DIVTNN PININND DY TTINNND T
D997 1IN PNNTINOD .WTN PYNNRI MNINOV 099 TN NMA NNWMY Y191 > 1y N
YT DY NN — MNITIND YTNIN DY DINY NN IINND DI DIV DN INMAY DXVTNN
NPAVAN DY 7NN 2NN NPV DY NNN LPOY IN NDIN DY YN DY ndn LT VIS HY
TTINNND NDIDON NN PYTY DXIDN DN TN — DONNTH MTOM DY YN HY NHN IN NPVLIP
D957 IR MMNIITINND I NI 1T VINN NPTIIIN NIYON .NIXVDION NYNN DY MDW2
TAPNA OHPIRNND DY HINY INTIND MNAY IRV DD wNvd DI NOND
MINDNT NP, NNAN NONTIND MIPOY NN PNY . NNROVDIDN NYNN OY MTHINNND
9N NMIVIVOR DYMD PTI INMAY D932 WDV DIT M9 DY INMAY NNN NIVIVONYD
MLIVON ,TPNNTINN DY DNINAD DXNIN OMNMP ININNN DY DIDNN PONA VXY DNXIVII

DNRVDIBN NYIN DY MTTIINND DD

,MIVITIN MNNNNY 91951 ,09°APN Y10 D2Y NHNNM NNVIAND DY) NOAY Y TRN NN
£92977 VIVIN PTHN NMINY VAN 2NN NNNM NNVIAND NYID

VNNNN 9270 [...] MIMD S DX033 DY ,MNVIV DY (preserve) NNIY XN NIVNN NN
ward off, parry, interdict, ) YNTM INYINK INNDODA INPRY IT-DY PPNND NILVN NPV
VI DY, 1P955YW NN NIVNN NIN DI MDY YNNY NHINND T NN NN NN (repulse
ndefend” 90N DOYOIN NV HY DNINNVY 29 DWW NXI) [...] (denial) 9N ya awrn ynd

2i(.NOARY X NNWY 9N8Y 7P protect KON ; PN NIN MIAYY protect”

DMV IX DN DY GPINNN YN NHONT ,D202) DY NNYY XN NNNN NIVN 22070 19D
MNONT PN YTNHN OIY DXOIN DY NNYI NN YTNN NN DY NNIVH — NORYND
*.9mwY v ombYY YN 09I YY 011970 DO

DMIMY PIY T2 NIRVAND PHY NPNPYN XN YTNRN RIN DN : MPON) MPVI9N 0 .1
VTNY W v DWNINN
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Y2 YTNRN PNV NYA 7PNV 9D YTNRN PAODDIPN Y XIN DN : MPNND ©) .2
MPNNI NYND YOIV OIN Y WOIW YYIN YTNN 198 TR 7Y 9D PR OX D) NN
L0AVNN M2 PRI DY NMDMIAPY DIPY NT ©I) Y TNN NPWINIWIA DY) dPMIAPY

D22 YONINND YTNID NWID YHRN 19N DY INDID XD DN : MIMNITNY MONIN ©3) .3

TNSO YNRI MYNNYNT MWD DY ITIPINT MOONIN D) NYYI) N NITHIN .Y DHIN

DN DIYONN YT NIV DY MODIANNN NN DI DINMNY MOIYN 1N 90N YTIPIN
oyana

DNYPN MY ONMD NMIYIN DY) YHIN 1998 DY NN XIN DIIN : OINYNA NDI ) 4
OV IMPNIN NYIAPY 1IWN NPND 1D NT DI JNIRD IN VI NN NP DD Y ND
VNN NNPA PONNA YN

YTRN NNN NMVIVON ,JI0 .DINY NMDTY Y1 TD) DIDII ¥ DINY DINNIND ,0I12TN YIVN
NMTYN ITO NYIAP DY PNIND DY YT0N YD) NN HY ,NMNHIYNIL URIL 00NN MY
DX NN ONN TAX Y92 YD GPINN D102 T8I NORYN NONWI D051 N TNNYN .DNYY

. (Offensive Cyber) n1apnn n»vsn vbwY NPIvNN NY2IPN SNNON 1IN .DIND

P2 > NNIVN  (CNA — Cyber Network Attack) nprnmy 090,00 989 navpn .1

YOIN MDY NPNY NI DT NDN NPN DY NONNM NSONN ,NVNN NPNVNY IN Y110

INL,DTIPO DY NYID NIYINRNDN TORYN MW 0195 | (Kkill switch) 7OyTN 9Inad” Hw
AN NN HOLPLV INN NYYA

N reN : (CNE — Cyber Network Exploitation) 9199 W y47913 npan 7985 havpn .2
YN NOON INIVRY ,PI)

,ONN209 NHMS NNIVN : (CNI — Cyber Network Influence) nyawn gm8o navpn .3
WN YR (MN9DNN) bﬂb?\? MYNNNI 220NN OPNN NIIND DY IN NN DY
DNVPHRM YTNN MPhvn 51590

DY, TIND MNND MPPOPLI NMIVIVONR GPIND V> YTNIN DDA D) ,MAPNN MDY 535
¥ YNTNY 1IWN .(JOI9D DIPNN XD XD) NIDIDVN NPPYTIN NPYNIN MDD DY N TYIN
NOWIN (N2 GNUN) PYTI QPN 912 IN PIIND D)9 DN GPIND DXIN MNP OINdYD

VTN DY NNNDY YWIP) MIADNN PO DN DN NI VIDOY .(NVYN) PYTNI

1 1070231 ONN : DINMN DPNX NN PR ¥ MDVPIN NNN NMVIVOR NDIY >T 30 ON
100020 DY NNND IMTYN 170 M NN >nm (CNI ,CNE ,CNA) 02 555 noon
MVIVONN YN DDON NN NPNNNN NWNHN NN PPANRD ¥, NON DY GO

NONY NN MY NN PN NNAD VAR MM PNNNY DINIY NIPNN MY 535
NV ;N IUNR NP INYID AWON GPINNN YNND NNIVHY NN HY) NIV NPIDOIND
NNNNNN ,N®A209 AW ;YN 12D PIORY HYVONN NX YNND GINNN YN Nnnivny ,nvan
MNOWa D) NYPNN DY NTTINNNN ,NAOPNRIND AWM ;T201 PHN DY YyNN OOl
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T2 AN TR ,NMY M) 2DWH IWAR OPAN DIV I GPINN DY Y THN DY 1ND 02900
NN NOWND DINPIND DXARWYNN DY NOOWN

S YITNNY D031 DIV DY NNND DY DD M IN INNIND T MVINNN 1PND MINDNTH

POY PND YpAnm H21pNnY 03 XN (crown jewels) N1 dM0Nn WIXIN MNIND YTINN
: DINMN Y DI HY NNNN DIWMD DYDON .NYNO IN NN ,NPNYN NN

(PPYIN NHNRY DY) NYIN) MINWID NN MYSNNA YR NWNN NN

YN HY NDON AWAND T, 1MYNIN 191 1NMIVIXIY NPNYNND WD YHN DY
NN MYNIN NPNYNL DY) NYIN NON NPHVYNI

1oonv [ (firewall) WX MmN MYNNNI YHHRN IR DXPYON NDNON MYV DY NPHY
DN DNIN MYNNNIY,NNVYPN NV IN 23999 DMYTT DD DY NPTH YD
MNYI P PNIRD DY NN NYIN 1A NINNY ondvony (Demilitarized Zone)

NNNMON NPTN DY NDIN IWANDY NPNINON

NOPNN DX MDY NN INIVN YOV 357 — NwIa (Honeypot) waT nTd5Nn Mpnn
DV NDIYAN MVLIY NN NIVYND ,NDPNN 29N WIANND T, LN Y TNN ON DIPNL PONX
.9PNN NN D¥INY N 9NN

SV NP WD NYIND YHRN A0 DXANIND DODIYNI NN NN NP NN
AN YTIIN

M"Y *(SOC — Security Operation Center) MV 1270 NHPM DX NDID NI
A9V N2YNY PON DY MNIN NI WD YTINIRD YN

NMINY X121 29¥NND DIPY YDOINN TIVND WITI Y970 P1) YNNI AW 220D »15
CERTm 5vund 2571 010 SD0INNX TN .NNNN MNP Iayn mapnn moyo
(Incident Response Team) IRT-m ¥ (Computer Emergency Response Team)

(1)

(2)

(3)

(4)

(5)

(6)

)

DONTL MO XOVW DY PN VPN DIPNY DI NN YTNN DY NNIN INMPNT D)
NI NIVNT N NONTL YTNN DR PYND GPINNND YNNI ROT NNNN NIVNYI [, NNYRIN
YN NN MY D AWARD IDIDD L TPNNND MDA PYNND GpMINg IWIND

12N NI ONI9N PHNND YW DMNIPND NN PRIV PN VI

DNIN DMWY IN 12 NYNON NN WIMY DYTYN VIPIY ¥ Y NRN NPXNN DY DPN TN
.(DRP — Disaster Recovery Plan) 9110w »2) %55 mysnna ymT Y NX VIR

DoS —) nwa N MY NYnNn AR DY YHNYNND YNND NNIVHY NPN TN
MPYN N2202) H951 MY, 1PNNVPNN MPWaN NN IV v (Denial of Service
VY TONTT NN2YN DY N0 530 .IONTIN NNIAYNN IXR INO2YT MPIN N2 MMD 07192
mwa 1 (WAF? DDS* [ IPS™) 19 oyoxrnnn nmdbam nyimnn 951 wunwny
DMPYNN YNNI NNYIN DIV NIPNNN NN NNYD YT NNVYPNN NOPAD DV NN
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NN MOPIWN ANYPN NPNYN NPY T IN (MPYN NYIN DY NyIn) Tpany
(HNYPYN NYIN DY NDIN) NOPNNN GIN DY MAVIARD) NOPNNN

NYINN YINNY ,TPRIY NNYPN NI OUMP 2357 DY NNAVN INIVNRY DN TN (3)
N9 DY TN MLMVIX HYNHNN DN NIND NNTY VW, NNNDN 92 NPan
LDIVY N, NNVYPNN ND9) OY NNT DYNNN IR NNDY N, NNYPNN

DOIN .Y NN MY DODWNM PYHY NNND D1OVIMNDIN DD DY ANT PN YIT) )0 OX,0) DY
YTNRN DY MPNTA NN NYIAD DIND NDIVY 027 NN DD NN NDPYINT TINNN NY)
901795 DY 237 NPT DXIOYD TN 1IN JNIND DY SDOADIND 7PN DYDY 7PMIAPYD
oY NNNN NN L) Y .00 DY NN YN (destructive interference) NONN NMDINNN I¥MN
N2YNN 21NN DN DMV DD YIDIWN 19N ) WIDdWN YOIN 19D D) yap» ©) Do

.DMYTIP NOM

NPND DY NOYN T2 PHRN DY YTNN DDA DO MINDNTN YNV DD WwIiNw 09O Yo
GPIND TH DMVAYN DOYNNIN NVIPI D) 1N YWY N2WN MVLIY DY) GPINN MY DY 9PN
MNYMM PPN OW YRN DY I9INNND MINKY ,NPNN MDD DY N2 DXANIYHN TN
9OW5 ,Hwnb ,nYod NNND NDLVPRIND YN .NNNN NPION MPYL NDVPNINY NN NY)
NYY NXIN,NOVYN INDOPNY YT GPINN ONX — (NIRWN NDDW) GPINN MDY DY NPRYNN NN
N2Y0W) Y2019 DIV MYSNNI WYY NOPNN 2IIYN NN I HODD D) 1) .NNIN PP0ND
DMNY DTN NN DM MM DY TN ,NOPNN 9D YY) NOPNN DV (MYY
DY ARYNIN — Y9305 PN GPINTN MY NMIVYY NONX 1D NDVPNITN NN MW .ONYINN
S5y DXTPN YN NPOINX MAMNHH 1 — INMAY MDD JTAINY NPNN 90 MNY9 WpPWINY
NHMDN PHN DN ,NNNN NPDON NN DXNIWNN ,NYN D DMIPNN DIV .9PINN DY PO

A0W MOLSNNN NP S GPINN DY YAWND DRIV GPIND TN YT

PN1AS YITI ,0I) 935 DMAPNNM DMPNNNN DXDIN MNMM NNNN NMIVIVON NYIANY INNY
MP>T2 (1) : 9NN MY NX MNTHN NIP2 MVIY MYSNNI NOY NPDOPINT IR XTND)
penetration ) 9232 Y192 NIN DY NNYPNN MWD NTND NDIN DNNI NN JNAY MMD
, YD MNIN IPa% PNAY nvny ,oonnm S (Red Teaming) 0y NN (2) ;(testing
NHIYN 5 DPNYNIVN DY BY GO NN SPRYN (3) ¥ MIN HY NN MD9N
— TPNNN MAIN YINRD PNIND DXTAYN IR TTIYDY PYOND v, 0N WIdwh NTiayn »onn
OV NIPYON IHPAMPI NYHD) NI 1PN VIV ITNINY DXPXI MPT NN DY NPHY
YT DY NPYHRND MYOIND NI OXID GINN DY N AN ONNXD NN NPNNNN MIAIND

.(social engineering) 125955 OXNNA DIYAD ONY DYNY YT NIND

VOIDN NYDIN 3919 NNNY B NMNVIVOR ,MNNNI — (Truth Security) HN NHLVAN
NN
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PINND DY DT PONT NSY DU ININY INNN 9D NPHIVIVONRN ,INIITINDD NIV
VDN NYMN N9N NNNY DI NPHIVIVON ,7PNNTIND DY OMN’AD DXVWITIN DMAYYN
: DN

DNA NYNOY DYDIIN DN NON .DTPYY PNY WY DOXOIN DNN PTHNY v IWNI 2Dva .1
AN D02 DY) MTY DDA DY MOONN HAPY (society) NIAND DY NN YION
INNNN DY NI

M»NT (1) : NPND DN NNNY DX0N ,OWNY ,MINNK) D) TH DMNDNN NONDA
DNPMILYY HO1 ,0NAY NNODN DY) DNDY NPDLPINND DY ,0NDNN YY YN
MPNN (2) ; TPANON TN LIDdN SYNN ,NPNIAN MNYI D ,NA TIN) YDHNY
S5Y 210N NNY (3) ;0NAY NNODN DY DNYY NPDOVPIND DY ,DNDNN DY Y PHN
NN HY NN NHNY DMDN DY NIPN ,NYRID DXTNIVD DY) MINMIAN NN
(5) ; YN OMNIN DY NMNINM NPYIRD YTNIN MM (4) ;10792 TIN DNO MINIAN

NIND IN VYD DYDIINN THN D52 NYND DNMD NI

: TIIN2IN NN N NN DI YD 201D IWIRY DIPIIN DNN PTHNY ¥ Iwn aovwa .2
DY IN NDOVPNIND NNN,MDOND NN ; DONYN DY 21DV IN INDON PN NYIN
.D»NYN SV

NNNY DOMN LYwnd L (NHWNNN MYNID  MNOWID ,0IMND97) MPNaN PoNna
NIV NPNIVPINN NYAXNN MIWN (1) P:nPnY 0919 DNY DMIWOND DPIM
NV TRYIN NAIVY NN NIYANNN YIDW IN MIDIWNN NNAVN 290 NINN — MNPN
PAX NN YWY NNIVHRY TPNIDDS NOPNN 29N NNM L,(CNA MDD DPN) INN N
VTN DY NN — OXTHIVNIN DY 10N 0NV (2) ; (CNI DO 0PR) HYON MOIYNI NDNN
Sy WAWND IN XN POY DOYAND HIMIN VINDY NN 91N N9 THVIN HY SWOIND
TIND NPXN MIPY YN NN »9n M L(CNE 10N 0PR) 0»ORONIVIDN POV
MPYI THVIND DY IMPNN NIX WYY ONIVNHY NPNMYI NPND A0 SNNYPN
MYIX (3) ;(CNI DN DPX) MINK MWD NPNDN NN T VONY IN NN
YMIPY YN NN NN NNN — PPNN MIPNIN PYNN DY DINNNN MTOINT NINN

# (CNI 300 DPR) NINK IN 11D 1PV PON 19N MTOIY DNMHPN

DXPIN M9 OO YY NNNY DOWITIN DWON NN NN v H>vwHwn adwa .3
19N ©YINN D27 ) DMWY NN DIV IPPTY DMV DX0I) 2 ,NNINY YW .OMIVIND
PON T .OMNS NN DXTTIVNI DXIVARNDN DIRIND NN IO TNX 1P DPN OMIDN
D5 DY GO .NNNN NPYON NN IWNYIY DMIPNN DD NNAD NI TN DINPNIN
IVOROYW — DIVUTN MIYIXPNI NPNNRND — DIOVRIN DININN NNIY YIATY ,09NNIO0
.DMPNONOVLN OMON DY DNYNLN NXY DMV NN

YTPNRN YN NNOND 0O (1) :NPND 01D NNNN YD ,Swnh ,DMDNN NYNDA
N D99 (2) ¥, MMwn MmNV DNDIN BY MPY YN YW NXaN NYIN
DOWINN DIRWYN DY YN NN OWIOND NIIVNA DDIAPNNND YN DXPrY DION
D12 NOXNN DXPTXIN-NIM DIXIANN MYYNN TANX) DVVIN D ,0NDNN NONDY
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DTPHN YN DN 20N NV 19D DMNIN DXNIPYN MIYN IN (DPVIN NIN
7VNY DD D ,TIN DN MNIIAN NIIWYN SVINR DY 1NVN DNY DY NNND O (3)
D5 (4) ;92WN PN MAIWYNNY DY NPNIAND MNYIA OPYN NMONDNNN
S ONIYON (5) ; DMLMDT DININY DN DY NPYIND YPHRN NI DY NHNNY
DOV NPYWINRD YTNRN MIIWNI NYTINT NPNT MDD DOININIVIAN DXIPMINN
DM21DN NOYPN MIPNA DN Y DMNT NOWND DD (6) ; YNNI NINIOVYI)

R ip)bjak!

NTNDY 9220 TN 7P )HNMAY DX952 NHNNN NMIVIVON DIW» INND PYIIN Adva 4
TVIYD Y WATY) IRV P TMNOY DYDY YN NNAY DY NPDLPOND NN
MTIYN TION NN NPXN DIMOONY ,DINTR DINN YN NNPNON SPNYN
DYYNNRN OMIND NN PYOINY MY PIAN )0 N .AYTNN NMIVIVOND D021
MIYIND TV ,5UND ,DIRPIDINND NPTV MIVINND — TPNNN MIAIND OMOVIMNMDIN
P2A,MPIOYN NI DN NIWON .TINN NOIYHD MYSNNI NPTHI YN 1IN B9 b
DY MTTINNND DT YN DY TININK NN YN DY TPNNPI NN ,INYD
PINAND 2 DY TN DNPY OIRNND DY PIX MIYINN IR .NHRVDID SINPN
20 TN YTNRN ODY DY TTINNNY VY NN 9 SY) DPMIAINDMNIANND
DMVIPITN DIWN P DINNN 90N DA P PIN NNN IS D NINY
190 LPIDWM MNOYN WAIN XY NPVIAY MDD IVXIAN WHN N ,DMYIDHM
DN TNV NIIWNI PVIVNI NPT, TPMIXPN NPNMIN YR DD MNdAY OV

NYON DY DNYOVYM MITIND YPHRN O DY OOTINNT PIMIND INNN NY 1NN ,01DY
DYV TP MN9N NNNY D9 IVIVON ,MNNTIND NMN’AD DXNIN DMNP WIIN ,NNPNVDION
OYNPTHN OX0IIN YYD NN IMYNNNA PTHHNIT MIIN NN PINRYNDY PYNNY ¥ .NYNNN
NPIVIVON HY NIN MNAD YNIDN DDA XIN DX0IIN NN .NNNY DOPIPIN O»NIINM
nNPLIANY ,0°152) DMNVN YW NN ASYY W Q0N .NYDIND P31 M9 DIPDY NIV DY)
NPV IPTHN MTOM ,DNNNRD — NN DLW DOPNYN DY OO TN MPXYY NP2
12),07NP TN NPIN SYNNNID YNNI NNV AN NIIWN KOD .DPNINIVN MNPV

Y179 29Y0 MITINN YTNRN D2 AN, TPNIIX NP DY NPINK DY MAIN DY Weon

mHyn

Matthew d’Ancona, Post-Truth: The New War on Truth and How to Fight Back, London, :5wnY A
Ebury Press, 2017; Lee Mclntyre, Post-Truth, London and Cambridge, MIT Press, 2018
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