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   חוק ביטחון הסייבר החדש בסין: מאפייים והשלכות
  

 דורון אלה, ישראל כר
  

. על פי הצהרותיה הרשמיות, חוק זה הסייבר החדש של סיןביטחון חוק יכס לתוקף  2017ביוי  1-ב
מיועד לשמור על ביטחוה הלאומי של סין ועל יציבותה החברתית, באמצעות פיקוח הדוק על תכים 

השפעה על כל גוף עסקי, סיי או זר, הפועל בסין בתחומי וטכולוגיות איטרט. לחוק פוטציאל 
האיטרט וטכולוגיות מידע. לאחר פרסום החוק עלו חששות במערב, כי עם כיסתו לתוקף, יותה 

לידי הרשויות הסייות, או בהטמעת  וטכולוגיות מידע המשך פעילותן של חברות זרות בסין במסירת
אחוריות" במוצריהן. חשש וסף הוא כי חברות זרות יאלצו לפות את מקומן לטובת חברות -"דלתות

 ממשלתיות מקומיות, המפתחות מוצרים המותאמים מבחיה רגולטורית לשוק הסיי.
 

 רקע לחוק
, שחקקו בשה החולפת בטרור הלוחמה חוקו NGOs-ה חוקחוק ביטחון הסייבר החדש מצטרף ל

ומטרתם להגביל ולרסן את פעילותם של ארגוים ופרטים בתוך סין גופא. החוק הוא חלק ממגמת 
 איטרטי, וכך-חקיקה מתהדקת, החותרת לקדם את שליטת הממשלה הסיית בממשק הטכולוגי

איטרט חופשי. דוגמה לכך היא -לצמצם את הסכה האפשרית ליציבות המשטר כתוצאה משיח
, אשר העבירה את האחריות החוקית על 2002-האמה לריסון עצמי של תעשיית האיטרט הסיי מ

מיעת הפצתם של תכים לא מורשים לספקי התוכן עצמם, וכך הפכה אותם לסוכי צזורה מטעם 
ממשלתיים וטרור, -בושאי סייבר, ארגוים בילאומיים לא 2016קה הסיית בשת השלטון. החקי

חדירה של השפעות זרות, הכוללות ממצביעה על חשש הולך וגובר של המפלגה הקומויסטית הסיית 
תועות היפרדות לאומיות. אחד הכלים אסלאמיים והשראה של -או דתיים ליברלים-רעיוות מערביים

", אשר סין של הגדולה האש חומתהמפלגה לשליטה בתכים המופצים באיטרט הוא "המשמשים את 
ט מערביים אסורים, כגון גוגל ופייסבוק. חוק בין היתר אחראית לחסימת הגישה לשירותי איטר

 הסייבר הוא צעד וסף בהידוק שליטת המפלגה על המידע וביצור חוסה השלטוי. 
 

 עיקרי החוק
על המערב בכלל ועל ישראל בפרט, ועד להגן  הפוטציאל השפעחוק ביטחון הסייבר הסיי, שהוא בעל 

) את משתמשי 12. החוק מחייב (סעיף הקומויסטית על ביטחוה הלאומי של סין ועל שלטון המפלגה
הרשת להימע מפעילות המסכת את הביטחון, הכבוד והאיטרס הלאומי הסיי; אוסר על קריאת תיגר 

טרור ובדלות לקדם ת המערכת הסוציאליסטית, ועל יסיוות להפיל א הקומויסטיתעל המפלגה 
מידע כוזב, שעלול לפגוע בכלכלה או בסדר החברתי. כבר בסעיף זה או רואים יסיון להפיץ דתית או 

לעצב שימוש ברשת, באופן ההולם את צרכיה ויעדיה של המפלגה. החוק קורא לעם לקחת חלק פעיל 
ארגון, המזהים פעילות חתרית ברשת, לדווח מיד  ) מכל אדם או14באכיפתו, ולפיכך דורש (סעיף 

 למשרדי הממשלה המטפלים בכך. 
  

בחוק מספר סעיפים אשר מעלים חששות ספציפיים עבור חברות מערביות. ראשית קורא החוק לאיסוף 
ידי  קובע, כי כל מידע אישי שאסף בסין על 37מידע אזרחי ושמירתו בתוך גבולות סין בלבד. סעיף 

וסקות בתשתיות מידע חיויות חייב להישמר על שרתים בסין (ואם הכרחי לשמרו על שרתים חברות הע
כתב כי חברות המעיקות שירותים דוגמת שמות  24מחוץ לסין, ישו פרוטוקול מיוחד לכך). בסעיף 
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ע דומיין, הפצת מידע אוליין, שירותי הודעות וכו', חייבות לדרוש מהלקוח את פרטיו האמתיים ולמו
 ממו שירות אם סירב למסרם. 

  
מפלגתיים העוסקים בביטחון לאומי וציבורי. כך, -שית, חברות מחויבות לסייע לגופים ממשלתיים

) יגישו סיוע טכי לגופי ביטחון ציבורי הזקוקים network operatorsכתב כי "מפעילי רשת" ( 28בסעיף 
פי - ", מעלה חשש שחברות יהיו מחויבות עליסיוע טכלכך. הלשון העמומה של החוק כאן, במיוחד "

כתב כי על מפעילי רשת  49חוק בחשיפות מידע על לקוחותיהן, ללא יכולת משפטית לסרב. בסעיף 
מוסיף כי  50לשתף פעולה גם עם מחלקות הממשלה בכל האמור לבדיקות ופיקוח שגרתיות. סעיף 

 לדעתן הוא מסכן או וגד את החוק. לרשויות ממשלתיות הזכות לבקש מחברות למחוק מידע, אם
  

מפרט  75אלף דולר). אולם, סעיף  144כל המפר את החוק צפוי לקס כספי, עד גובה של מיליון יואן (
פי סעיף זה, כאשר מוסדות, ארגוים או פרטים -מעט על אופי העישה בכל האמור לחברות זרות. על

תשתיות המידע החיויות של סין ואת ביטחוה  זרים עוסקים בפעילות סייבר לא חוקית, המסכת את
רשאים להקפיא את כסיהם ולקוט בכל אמצעי הרלווטיים הלאומי, יהיו המשרדים הממשלתיים 

", מפקיד את כל אמצעי עישה דרשיםעישה דרשים. גם כאן, היסוח המרחיב של החוק, במיוחד "
 ל דעתן של רשויות השלטון השוות בסין.עתידן של חברות, המבקשות לפעול בשוק הסיי לשיקו

 
 השלכות לישראל 

לפוטציאל הכלכלי והשלטוי המתרחב של יישומי רשת,  הממשל הסיי חקיקה זו מצביעה על מודעות 
לחזק על כוותה , וולהשפיע פוליטית באמצעותם אפשרי לצבור עוצמה כלכלית בסין גופא ובחו"לאשר 

כדי לבצר את בתחום זה  אזרחיה ועל זרים הפועלים בשטחי סיןאת אמצעי הפיקוח והבקרה על 
, הסתמכות על טכולוגיות זרות מהווה איום פוטציאלי על הממשל . מכיוון שעבור היציבות השלטוית

, היא מבקשת לשדרג את יכולותיה בתחום שירותי האיטרט והסייבר אל מול הביטחון הלאומי
לשפר את  יצטרכומתווה קו פעולה לחברות הסייות, אשר החקיקה החדשה  .מתחרותיה מהמערב

  .ודרישותיו הממשל הטכולוגיה שבידיהן לצרכי
 

סין רואה בישראל מקור לחדשות וידע טכולוגי, גורם שסייע להעמקת יחסי הסחר בין שתי המדיות 
ת החיובי של בשים האחרוות. עם זאת, חוק ביטחון הסייבר החדש עלול להקשות על המשך ההתפתחו

  יחסים אלו. 
  

כל חברת טכולוגיה ישראלית העוסקת בתחום הרשתות החברתיות או המידע תפוקח על ידי הרשויות 
. חברות ישראליות מאשר טרם כיסת החוק לתוקף הסייות ותאלץ לפעול תחת מגבלות רבות יותר

המעוייות לפעול בסין צריכות לקחת בחשבון כי הממשל הסיי יוכל לדרוש את העברת קוד המקור 
שים את ידו על ממשל ל"דלת האחורית" למאפשרת  ו). דרישה זאפלשלהן לבחיתו (ראה המקרה של 

 ידי חברות סייות-העתקת הקוד עלל לצרכיו, כמו גם קודי מקור של חברות מערביות ולהשתמש בו
דרישה  – . כמו כן, הממשל יוכל לדרוש את המידע שאספו על לקוחותיהם הסייםהמקושרות לממשל

מידע זה ישמש גד אזרחים. לכן, כון יהיה אם משרדי אם מוסרית -יכולה ליצור בעיה אתיתה
ביטחון הסייבר הסיי הממשלה הרלווטיים בישראל יעבדו יחדיו על מת להעלות את המודעות לחוק 

על אף ובוסף, בקרב חברות ישראליות הפועלות כיום בסין או המעוייות להתחיל פעילות בה. החדש 
זרות מחויבות לפעול תחת הרגולציה המקומית, יש מקום לבחון  שחברות ישראליות הפועלות במדיות

הייחודיים שעמם יהיה אתגרים חברות הפועלות בסין לוכח האת האפשרות לספק יעוץ משפטי מיוחד ל
  עליהן להתמודד. 


