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מכוניות  מתאר  הוא  ב־1953,  אסימוב  אייזק  שכתב  "סאלי"  הקצר  בסיפור 

"פוזיטרוניות" שנוסעות בעצמן. המכוניות גם מתקשרות ביניהן (ברשת של כלי 

(דבר  והורגות  (בתגובה לחששות אבטחה)  רכב אוטונומיים), מגינות על עצמן 

הממחיש את הבעיות האתיות המתעוררות סביב רכבים אוטונומיים).1 "סאלי" 

הוא נקודת פתיחה טובה לדיון במכוניות אוטונומיות (! ), מכיוון שהסיפור מצביע 

על סוגיות שחברות טכנולוגיות ויצרני רכב מתמודדים אתן כבר היום. 

 8:#/93 1<#232 5:%($"# ,'#"5@)!#@) 15%:!2%$#" -65/ >#0 %:0%2 '#."! !"#1 (62 "#4 :"2"5 #!9$"
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רכב אוטונומי הוא בעל פגיעויות ייחודיות שמצריכות פתרונות אבטחה חדשניים. 

ראשית, מכונית אוטונומית תלויה בחיישנים לקבלת הקֶלט. חיישנים אלה יכולים 

לקבל קלט מוטעה וכך לסכן את ביטחון הרכב ונוסעיו; שנית, מכונית אוטונומית 

GPS, עדכוני חומרה  ומוות — מערכות  מקבלת מידע הנוגע למצבים של חיים 

על  נובע ממערכת שנשענת  זה  מידע  רכב אחרים.  כלי  עם  ותקשורת  קריטיים 

תשתית ענן, ויכולה לפיכך להיות חשופה להשתלטות של האקרים. יצרני מכוניות 

אוטונומיות אינם צריכים להירתע מאתגרים אלה, שכן המנצח במרוץ לפיתוח 

מכונית אוטונומית בטוחה ומוגנת יצליח להציל חיים ולשנות את העולם. 

2$3!/!14#2
 self-driving) נהג"  ללא  "מכונית  ובין  אוטונומית"  "מכונית  בין  להבחין  כדאי 

יכולות לנהוג לבד בתנאים מסוימים, אולם שומרות  car). מכוניות אוטונומיות 

על יכולת הנהיגה האנושית. מכוניות אוטונומיות חייבות להציע "נסיגה חלקה" 

ממצב אוטונומי, דהיינו מעבר חלק לנהג האנושי.2 פיתוח של מכוניות אוטונומיות 

מיטיב עם יצרני הרכב, משום שהוא מאפשר להם להתפאר ולפרסם כי כלי הרכב 

שהם מייצרים הינם בעלי טכנולוגיות מתוחכמות. 

לעומת המכונית האוטונומית, מכוניות ללא נהג לא יאפשרו לבני אדם לנהוג 

בהן. הן גם ייראו שונות במובהק מהמכוניות של ימינו, בכך שיהיו נטולות הגה, 

שיתופיים"  רכבים  של  "צי  ליצור  יוכלו  אף  נהג  ללא  מכוניות  ומראות.  דוושות 

על  איום  יהוו  נהג  ללא  מכוניות  רכב.3  כלי  על  המסורתית  לבעלות  קץ  שישים 

יצרני הרכב המסורתיים, ויביאו לכך שמכוניות משפחתיות יהפכו לפריט יוקרה. 

חברת "טסלה", המפתחת מכונית אוטונומית, כבר הציעה שבעלים של מכונית 

אוטונומית יוכלו להרוויח כסף באמצעות שילובה בצי של כלי רכב אוטונומיים 

כאשר היא לא תהיה בשימוש של בעליה. לדברי החברה, רעיון זה יסייע להוזיל 

את מחיר המכונית האוטונומית.4 

מינהל בטיחות הדרכים האמריקאי (NHTSA) מציין חמש רמות של אוטומציה: 

"ללא אוטומציה" (0); "אוטומציה בפונקציה ייחודית" (1); "אוטומציה בפונקציות 

משולבות" (2); "אוטומציית נהיגה מוגבלת" (3); "אוטומציית נהיגה מלאה" (4). 

רמה גבוהה יותר פירושה יותר פונקציות של המכונית שאינן דורשות התערבות 

של נהג אנושי. רמה 0 מייצגת את המכונית המסורתית; ברמה 1 המכונית יכולה 

לבצע בעצמה כמה משימות ספציפיות; ברמה 2 היכולות האוטונומיות של הרכב 

מסוגלות להשתלב זו בזו, אולם הנהג עדיין חייב להיות פעיל. לדוגמה, מכונית ברמה 

2 יכולה לשלב "בקרת שיוט מותאמת" עם "מרכוז נתיב"; כלי רכב ברמה 3 יכולים 

לנהוג בעצמם בסביבות מסוימות, אולם הנהג חייב להישאר ערני5 (אם כי ייתכן 

שנהגים יתקשו להישאר מרוכזים כאשר המכונית האוטונומית עושה את מרבית 
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העבודה); ברמה 4 הנהג אינו צריך להישאר ערני ואף אינו צריך להישאר ברכב.6 

מכוניות ברמה 4, שהן למעשה מכוניות ללא נהג, אינן זקוקות כאמור להתקנת 

הגה, דוושות או שאר המרכיבים המוכרים לנו במכוניות כיום. 

הם  לסביבתו:  הרכב  בין  הקישור  הם  אנושיים  נהגים  המסורתית,  במכונית 

משגיחים על תמרורים ורמזורים, שמים לב לתנאי הדרך, נמנעים מלהתקרב לכלי 

רכב אחרים, מתקשרים עם נהגים אחרים ומנווטים את דרכם. כדי למלא פונקציות 

אלו, המכונית האוטונומית עושה שימוש בחיישנים, בתקשורת "רכב לרכב" (!"!) 

ובתקשורת "רכב לתשתית" (#"!). כמו האינטרנט של הדברים (IoT), גם המכונית 

האוטונומית מסתמכת על תשתית ענן.

"מערכות החישה" שמספקות את המידע למכונית האוטונומית, המתוארות על 

ידי אנדרסון ושותפיו, כוללות את המצלמות שאוספות נתונים על העולם שבחוץ7 

אך מוגבלות בשל תנאי מזג אוויר ויכולת התוכנה להמיר תמונות לנתונים,8 וכן 

חיישנים — חיישני מכ"ם ולידאר, המפיקים אות ועוקבים אחר הזמן שלוקח לו 

לפגוע באובייקט ולחזור לחיישן כדי לקבוע את המרחק ממנו.9 לשתי טכנולוגיות 

החיישנים יש מגבלות, משום שחלק מהמשטחים אינם מחזירים כהלכה גלי רדיו 

ואור.10 חיישנים על־קוליים מזהים אובייקטים קרובים, ואילו חיישני אינפרא־אדום 

מזהים אובייקטים בלילה.11 מכוניות אוטונומיות יכולות להשתמש גם במערכות 

 INS לצורך השגת מידע על מיקומן.12 מערכת (INS) ובמערכות ניווט פנימיות GPS

נשענת על ג'ירוסקופים, מדי גובה ומדי תאוצה.13 בנוסף, למכונית אוטונומית יש 

גישה למפות שכוללות מידע על רמזורים.14 לדוגמה, חברת "גוגל" תכננה כלי רכב 

שאוספים מידע ובונים מפות וירטואליות של מאפייני הדרך תוך כדי הנסיעה.15 

 16.(! $%&) זמניות  רכב  כלי  רשתות  עם  מתקשרות  אוטונומיות  מכוניות 

רשתות &%$ ! "הן הבסיס למערכות תחבורה חכמות (ITS)".17 טכנולוגיות של 

"רכב לתשתית" (#"!) משתפות בין המכוניות מידע על רמזורים ושאר גורמים 

חיצוניים ומסייעות לרכב האוטונומי להבין את העולם מסביבו. ניתן להשתמש 

בבלוּטוּת' כדי לשפר תקשורת #"!.18 טכנולוגיות "רכב לרכב" (!"!) מאפשרות 

למכוניות לשתף ביניהן מידע בנוגע למיקום ולמהירות של כל אחת מהן, ובכך 

לצמצם את הסיכוי לתאונה. מכוניות אוטונומיות מתקשרות האחת עם השנייה 

באמצעות תקשורת ייעודית לטווח קצר (DSRC).19 לאחרונה פרסם מבקר המדינה 

של ארצות הברית מחקר על היישום האפשרי של טכנולוגיות במכוניות עם נהגים 

אנושיים.20 

מכונית אוטונומית מתבססת על "חישה־תכנון־פעולה".21 המכונית מזהה מידע, 

מריצה אלגוריתמים כדי לקבוע את התגובה המיטבית ומוציאה לפועל את הפעולה 

הדרושה. מכונית אוטונומית היא דוגמה ל"מערכות עם שילוב מסיבי של מתמרים 
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חכמים" (MIST), אשר "עושות שימוש ברעיונות הענן כדי לקלוט מידע, לחוש את 

הסביבה ולהשתלב בצורה פעילה במצב במטרה להשיג את התוצאה הרצויה".22 

מכוניות אוטונומיות מציבות אתגר ייחודי, משום שעליהן להבטיח את בטיחות 

כי  להבטיח  האוטונומיות  המכוניות  מהנדסי  על  לפיכך,  מחיר.  בכל  הנוסעים 

החיישנים שבהן יהיו אפקטיביים בכל מצבי מזג אוויר ותנאי דרך. כמו כן, עליהם 

להגן על חיישנים אלה מפני התערבות חיצונית שעלולה לאיים הן על בטיחות 

הנוסעים ברכב האוטונומי והן על אלה שבכלי הרכב שסביבו. מסיבה זו, אבטחת 

הסייבר הופכת לגורם מרכזי בייצור מכוניות אוטונומיות. 

%4+&$/4&/5&-$%$#6/!6&-5+&-0+6/
(#"!) מאפשרת ליצור  (!"!) או "רכב לתשתית"  תקשורת מסוג "רכב לרכב" 

רשת קולקטיבית של כלי רכב. כדי ליצור מכונית יעילה, על בני האדם, המכוניות 

והתשתיות לדבר אלה עם אלה. המכוניות ילְמדו על תנאי מזג האוויר ומידע נוסף 

דרך תשתית הענן. בשלב הראשון הן ייאלצו להתמודד עם נהגים אנושיים, אולם 

בסופו של דבר הן יתקשרו אך ורק האחת עם השנייה. ברשת נטולת נהגים אנושיים 

יידרשו המתכנתים לקבוע שיטות להגדלת זרם התנועה. לפי Riener, עתיד המכונית 

האוטונומית הוא בצי שיתופי שבו הנוסע יוכל להזמין רכב לנסיעה, ולאחר מכן 

לשחרר אותו ולאפשר לו לחזור למיקום מרכזי ייעודי.23 

בדומה לחיישנים, גם תקשורת "רכב לרכב" או "רכב לתשתית" מציבה אתגרים 

של אבטחת סייבר. תקשורת זדונית עלולה להסתיר סיכוני דרך או להמציא כאלה. 

סיכונים מומצאים מסוג זה יגרמו למכונית להתנהג באופן בלתי צפוי. האקרים 

משוכללים יותר עלולים לנצל את מערכת התקשורת של המכונית האוטונומית כדי 

לקבל דרכה גישה למחשב המרכזי שלה, וכך להשיג שליטה על ההיגוי והבלמים של 

הרכב. לכן, חיוני לאבטח את כל מסרי התקשורת ששולחת המכונית האוטונומית. 

2$$5'-%&-!$!!54'&-!)3)
המרוץ לפיתוח מכונית אוטונומית בטוחה משותף הן ליצרני הרכב המסורתיים 

והן לחברות טכנולוגיה, ובהן "פולקסווגן", "מרצדס בנץ", "טסלה", "בוש", "אובר", 

"לוקהיד מרטין", "גוגל", "אפל" ואחרות. הפיתוח של מכוניות אוטונומיות התרחב, 

וכיום הוא כולל משאיות וכלי רכב צבאיים.24 אלון מאסק, מייסד "טסלה", העריך לא 

מכבר שעד שנת 2030 או 2035 מרבית המכוניות יהיו אוטונומיות.25 חברת "אוּבּר" 

הקימה לאחרונה מעבדה בפיטסבורג, שם שוקד מספר רב של בוגרי אוניברסיטת 

"קרנגי מלון" על חקר מכוניות ללא נהג. חברת "גוגל" שיגרה בינתיים לכבישים 
מכוניות ללא נהג שכבר גמאו 300,000 מיילים מבלי לגרום לאף תאונה.26
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לכל אחד מיצרני הרכב המסורתיים ולחברות הטכנולוגיה יש יתרונות שונים, 

יותר. חברות הרכב המסורתיות מותאמות  יצליח  מי מהם  לוויכוחים  הגורמים 

טוב יותר לטפל באתגרים הייחודיים הנוגעים לייצור מכוניות, ויכולות לשלב בהן 

בהדרגה מאפיינים חדשים. לעומתן, חברות הטכנולוגיה המבקשות להשתלב בשוק 

הרכב עשויות להיתקל בקשיים מצד המשתמשים. למרות זאת, אחד ממנהלי "גוגל" 

טוען שתוכנית החברה לעבור למכירה של מכוניות אוטונומיות מלאות עשויה 
להתגלות כאסטרטגיה עסקית יעילה.27

יצרני המכוניות האוטונומיות יהיו חייבים להשיג את הסכמת המשתמשים, 

וזאת באמצעות עיצוב חדשני, בטיחות מתקדמת ונתונים סטטיסטיים שיובאו 

לידיעת הציבור: ראשית, צריך שהתצוגה שתחליף את ההגה במכוניות ללא נהג 

שנית,  ברכב;28  ביטחון  תחושת  תשרה   (NHTSA סולם  לפי   4 ברמה  (מכוניות 

מומחי אבטחה יהיו חייבים לקחת בחשבון את הסיכונים של פריצה לנתונים ושל 

מתקפה ישירה על מערכות הרכב. בשימוע בקונגרס האמריקאי שהוקדש לנושא 

זה הכירו הדוברים בכך ש"השתלטות האקרים עלולה לאיים על היכולת להגיע 

החשש  שיתגבר  ככל  וזאת  אוטונומיות,  מכוניות  כלפי  גבוה"  הסכמה  לשיעור 

מפני אבטחת נתונים ובטיחות אישית.29 במצב כזה, המשתמשים יהיו מודאגים 

מהאפשרות שהתקשורת "רכב לרכב" בכלי הרכב שלהם לא מוגנת,30 וגם יחששו 

מפני מתקפות שיפגעו בבטיחות הפעולה של המכונית עצמה; שלישית, יצרנים 

יוכלו להדגיש את העובדה שמכוניות חכמות בטוחות יותר ממכוניות שנהוגות 

בידי אדם.31 93 אחוזים של תאונות הדרכים בארצות הברית בשנת 2012 נגרמו 

בשל טעות אנוש, גבו את חייהם של 34,080 בני אדם32 ועלו כמעט 230 מיליארד 

דולר למשק האמריקאי.33 מכוניות אוטונומיות יוכלו לסייע במעבר ל"מטרת העל", 

שהיא "מערכת התחבורה היעילה והבטוחה ביותר שניתן להעלות על הדעת".34 עם 

זאת, במקרה שמכונית אוטונומית בכל זאת תעשה תאונה, סביר להניח שאמצעי 

יותר מאשר במקרה של תאונה עם מכונית רגילה.  ידונו באירוע זה  התקשורת 

לדוגמה, המוות הראשון אי פעם בתאונה שעירבה מכונית אוטונומית התרחש ביוני 

2016, כאשר מכונית "טסלה" התנגשה בנגרר של טרקטור בעת פנייה.35 התאונה 

קיבלה כיסוי תקשורתי ניכר, אך חברת "טסלה" הזדרזה להרגיע את הציבור כי 

אפילו לאחר התאונה, שיעור מקרי המוות של מנגנון הנהג האוטומטי נמוך יותר 
מזה של הנהג האנושי.36

דרך נוספת להעלות את שיעור "הסכמת המשתמש" היא באמצעות הדגשת 

היתרונות הנוספים של המכונית האוטונומית. באלה ניתן לכלול ניידות רבה יותר 

של אנשים שאינם מסוגלים לנהוג, הקטנת התלות בחניה וכן יתרונות סביבתיים 

על  במשקלם  עולים  אלה  שיתרונות  להדגיש  צריכים  היצרנים  פוטנציאליים.37 
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במספר  הצפויה  הירידה  ועל  שניסע  הקילומטרים  בסך  הפוטנציאלית  העלייה 

מקומות העבודה עבור נהגים מקצועיים.38 

&-!$!'$3.
יקרה, משום  וגם  יעילה  השתלטות של האקרים על מכוניות כיום הינה גם לא 

שהמכוניות של ימינו עושות שימוש במערכות מחשב שונות. אולם, ככל שמכוניות 

יתחברו ביניהן באמצעות מערכות תקשורת מתקדמות ורשתות כלי רכב, כך תגבר 

האפשרות להשתלטות נרחבת של האקרים עליהן. למעשה, פריצות בודדות של 

האקרים למכוניות הן אפשרות הקיימת כבר היום. לדוגמה, צמד האקרים הצליח 

מערכת  באמצעות  ג'יפ  של  והתאוצה  הבלמים  ההיגוי,  מערכות  על  להשתלט 

Uconnect של הרכב. מערכת הבידור של הג'יפ הייתה מחוברת לבקרות ההיגוי 

והבלמים שלו באמצעות רשת המחשב המכוּנה "CAN bus"39.במכונית אוטונומית 

יש יותר חיבורים עם העולם החיצוני ויותר בקרה ממוחשבת של מערכות הרכב 

מאשר בג'יפ שעבר השתלטות, וכך גדֵלה הפגיעות של כלי רכב מסוג זה. חברת 

"אובר" אף שכרה לאחרונה את שירותיהם של שני ההאקרים שפרצו לג'יפ במטרה 
לשפר את האבטחה של כלי הרכב שלה.40

יצרני הרכב חייבים להגן בצורה פרו־אקטיבית על מכוניות אוטונומיות מפני 

השתלטות של האקרים על עדכוני תוכנה, חיישנים ורשתות תקשורת: ראשית, 

עדכוני תוכנה דרושים כדי שהמכונית האוטונומית תפעל ביעילות, אך הם מהווים 

גם נקודת תורפה מרכזית,41 ואם הם יותקנו בצורה מקוונת, המערכת תהיה נתונה 

לסיכון גבוה אף יותר;42 שנית, אפשר להערים על חיישני המכונית. אם החיישן 

מזהה בטעות הולך רגל על הכביש, המכונית תעצור במפתיע.43 אפשר להטעות 

חיישני לידאר (+*()') באמצעות לייזר שעולה בסך הכול שישים דולר,44 וישנו גם 

סיכון שנהגים "יפרצו" למכוניות שלהם עצמם או למערכת של המכונית שלהם 

במטרה לשנות את אופן ההתנהגות של הרכב.45 בעלים שיפרצו למכוניות של 

יגבר  הסיכון  ביטחונם.46  את  יסכנו  ברכב  שליטתם  את  להגביר  במטרה  עצמם 

כאשר נהג במכונית הפרוצה ימצא עצמו נוסע ליד מכונית רגילה, שנהגה מצפה 

שהמכונית שנפרצה תנהג בצורה מסוימת; לבסוף, העובדה שמכוניות אוטונומיות 

יהיו מקושרות אחת לשנייה באמצעות רשתות תקשורת, תיצור נקודות פגיעות 

נוספות. מתקפות על מערכות "רכב לרכב", "רכב לתשתית" ו־GPS עלולות לפגוע 

הן  פגיעה  לרכב"  "רכב  ובפרטיות.47 תקשורת  ב"הסכמת המשתמש"  בבטיחות, 

של  למתקפות  והן   (,$%) המחשב  מרשת  נתונים  גניבת  של  מסוג  למתקפות 

השתלטות על רשת המחשב (CNA). מתקפת %$, כנגד תקשורת של מכונית 

אוטונומית עלולה לפגוע בפרטיותו של קורבן המתקפה,48 שכּן הנתונים של נסיעת 

הנהג המסוים יכולים לשמש נגדו. מתקפת CNA נגד מכונית אוטונומית יכולה 
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ליצור פעילות לא חוקית מזויפת ולדווח עליה, ובכך לגרום להשלכות לא נעימות 

לנהג.49 האקרים שיפרצו לתקשורת "רכב לרכב" יכולים לשים את ידם על מפתחות, 

תוכנה, חיישנים ותשדורות יוצאות.50 מתקפות DoS עלולות ליצור עומס יתר של 
מידע על המכונית, או לחילופין למנוע ממנה לשלוח מידע.51

/.-*' מזהה שלושה סוגים של מתקפות נגד תקשורת מסוג "רכב לרכב" ו"רכב 

לתשתית". האקר יכול להשתמש ב"קישור הודעות" ולעקוב אחר "הודעת בטיחות 

בסיסית" של "רכב לרכב" כדי לגלות את מיקום המכונית. ב"מתקפת הפללה", 

ההאקר גונב תחילה את האישור המקוון של המכונית, ולאחר מכן שולח הודעות 

מזויפות שמעידות על נהיגה לא חוקית לכאורה. "מתקפת הפללה" עלולה לגרום 

למאסרו של נהג חף מפשע. ב"מתקפת סיביל", האקר גונב אישורים של מכוניות 

רבות, ולאחר מכן שולח הודעות מכל אחת מהן שמצביעות על נהיגה לא חוקית 

של מכונית מסוימת.52 "מתקפת סיביל" עלולה גם היא להפליל נהג המציית לחוק. 

כל אחת מפגיעויות אלו מהווה מכשול במרוץ לפיתוח מכונית אוטונומית בטוחה. 

ככל שהיצרנים וחברות הטכנולוגיה ימציאו פתרונות חדשים לאותן פגיעויות, כך 

הם יתקרבו למטרה שהציבו לעצמם. 

7$+602&/5&-!#/-52/&7$'$1)
טרור הוא איום מרכזי על מכוניות אוטונומיות. דרך מצוינת לבצע פיגוע ראווה על 

ידי טרוריסט שיש לו מומחיות טכנית ושאיפות לפרסום בין־לאומי, היא השתלטות 

על מכונית אוטונומית אחת או יותר. אפילו השתלטות בקנה מידה קטן על כמה 

מכוניות בלבד עלולה להשבית את מערך התחבורה. מתקפה כזאת תזרע חשש 

בקרב הנוסעים במכוניות האוטונומיות ובכלי הרכב הרגילים גם יחד, משום שאם 

מכונית אוטונומית שהאקר הצליח להשתלט עליה נוסעת בכביש, אף מכונית לידה 

אינה בטוחה. חשש מפני מצב כזה עלול להביא לירידה כוללת בשימוש במכוניות, 

וכתוצאה מכך לקריסה של הכלכלה האמריקאית. לדוגמה, לאחר מתקפות הטרור 

על ארצות הברית ב־11 בספטמבר 2001, מספר הטסים במטוסים שם ירד באופן 

דרמטי ולא חזר לעצמו עד 53.2004 מכוניות אוטונומיות יכולות לשמש טרוריסטים 

גם כדי לפגוע במטרות ספציפיות. מתקפה על מכונית יחידה, שתהיה מוסווית 

היטב, אף עשויה להיראות כמו כשל טכני. 

האקרים יכולים לנסות לפגוע במכונית אוטונומית גם כדי לסחוט צרכנים או 

אפילו את ממשלת ארצות הברית. אם צרכן מקבל הודעה מהמכונית שלו שהיא 

צרכן  יועבר כסף לחשבון מקוון כלשהו, אותו  תבצע תאונה מכוונת, אלא אם 

ייאלץ, קרוב לוודאי, לציית לדרישה. באופן דומה, ארגון פשע יכול להודיע לממשלת 

ארצות הברית כי השתלט על כמה מכוניות לא מזוהות, ואז לאלץ אותה להיענות 

כן יפתח הארגון במתקפה מסיבית. למרבה המזל, האקר  לדרישותיו, שאם לא 
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שהמניע שלו הוא כספי יגלה שהתהליך של השתלטות על מכוניות אוטונומיות יקר 

למדי.54 השתלטות על מכונית אוטונומית תהיה אטרקטיבית רק אם האקרים יגלו 

דרך להרוויח מכך כסף.55 בנוסף, כפי שציין אחד ההאקרים המזהה עצמו כ"כובע 

לבן", אנשים שיש להם את הידע הטכני הדרוש כדי להשתלט על מערכות תקשורת 

של מכוניות, בדרך כלל לא רוצים להרוג אנשים אחרים.56 סיכון חמור יותר הוא 

סחיטה פוליטית. למשל ארגון "אנונימוס", יכול להשתלט על מכוניות אוטונומיות 

כדי לתבוע מממשלת ארצות הברית לשנות מדיניות מסוימת. 

ממשלות זרות הן איום פחות חמור מאשר טרוריסטים ופושעים. הן יכולות לכוון 

לפגיעה ברשת תקשורת של מכונית אוטונומית, אולם סביר להניח שהשיבושים 

שייגרמו כתוצאה מכך בכלכלה האמריקאית ישפיעו גם על אותן ממשלות עצמן. 

עם זאת, קשה לסמוך על כך שממשלות זרות אכן יפעלו על פי שיקול זה. 

7$$+5.0&-!1!+-.
כדי לצמצם את הסיכוי למתקפות סייבר על מכוניות אוטונומיות, חיוני לאבטח 

את תשתית הענן, להגן על הטלקומוניקציה ולבחון את הפגיעויות הספציפיות 

לפגיעויות  ומשפטיים  טכניים  פתרונות  שורה של  יש  אוטונומיות.  מכוניות  של 

האופייניות למכוניות כאלו. 

כאמור, הגנה על תשתית הענן מפני מתקפות סייבר חיונית לצורך אבטחת 

עבודה  ל"שיטות  להיצמד  צריכות  המכוניות האוטונומיות. חברות הטכנולוגיה 

מומלצות לאבטחת יישומים", וכך הן יוכלו לקבל גישה לרשת כדי לאבטח את 

רשת  של  קיומה  לוודא  הם  גם  יסייעו  מחמירים  ובדיקות  דיווח  נוהלי  הענן.57 

מאובטחת.58 ולבסוף, צוותי אבטחת הסייבר חייבים לפעול כמו מכבי אש, ולהיות 

מוכנים להגיב במהירות למתקפות סייבר.59 

לתשתית",  ו"רכב  לרכב"  "רכב  תקשורת  לרבות  הטלקומוניקציה,  על  הגנה 

זכות  שמכבד  פעולה  שיתוף  חינוך,  והביטחון.  הפרטיות  על  לשמירה  חיונית 

לפרטיות, חוקים ומנהיגות יכולים לסייע להגן על תשתית הטלקומוניקציה מפני 

מתקפות סייבר.60 כדי להשיג תקשורת יעילה של "רכב לרכב" ו"רכב לתשתית", 

המכוניות צריכות לשדר הודעות בטיחות בסיסיות חד־סטריות ולא מוצפנות, שיהיו 

זמינות לקריאה על ידי כלי הרכב הסמוכים, וזאת בנוסף לתקשורות מאובטחות 

ואמינות מוצפנות.61 לדוגמה, חברת הזנק ישראלית בשם "ארגוס" מפַתחת דרך 

שמאפשרת לקבוע אילו הודעות הן חוקיות ואילו זדוניות.62 

יש גם פתרונות אפשריים ספציפיים למכונית אוטונומית. פתרונות אלה, כאשר 

הם ישולבו ביחד, יפחיתו את הסיכוי להצלחתה של מתקפה על הרכב האוטונומי. 

לצורך זה יש לנקוט את הפעולות הבאות: ראשית, על המפתחים להכיר היטב את 

דפוסי התנועה והדרך שבה מכונית אוטונומית מתקשרת עם מכוניות אחרות, עם 
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רוכבי אופניים ועם הולכי רגל. הבנה כזאת תאפשר להם להבחין בין התנהגות 

נהיגה רגילה לבין התנהגות נהיגה שנתונה להשתלטות עוינת. 

שנית, על מפתחי המכוניות האוטונומיות להבטיח אפשרות של זיהוי חיובי 

"תשתית  שלה.  התוכנה  של  העדכון  מקור  של  או  כזו  ספציפית  מכונית  של 

מפתחות ציבוריים" (Public Key Infrastructure – PKI) יכולה לנהל את אישורי 

אישורים"  ש"רשות  בעוד  מקוון,63  באופן  האוטונומיות  המכוניות  של  הזיהוי 

תהיה אחראית להקצאת אישורים מקוונים למכוניות כאלו.64 המערכת שתקצה 

אישורים מסוג זה תוכל להיות "ממורכזת, מבוזרת או היברידית",65 והאישורים 

עצמם יזהו מכוניות שמשתייכות למערכת זאת.66 בשלב הבא, חברות יתבקשו 

להבטיח שהמכוניות יוכלו לזהות עדכוני תוכנה חוקיים. מכוניות אוטונומיות יהיו 

מסוגלות להבחין בין עדכוני תוכנה חוקיים למזויפים באמצעות מנגנוני "לחיצת 

יד" (.3*20(1*0).67 יש גם שורה של פתרונות טכניים שיאפשרו למערכות המחשב 

של המכוניות האוטונומיות לוודא שהן מחוברות למכונית הנכונה וכי הן מריצות 

תוכנה חוקית.68 "בדיקות סבירות" יגבילו את התוכנה שניתן להפעיל על יחידת 

הבקרה האלקטרונית (4,%) של המכונית,69 ו"זיהוי רכיב" יוצמד ליחידת הבקרה 

האלקטרונית.70 חלק נוסף של התוכנה ינסה לזהות נתונים חריגים.71 

מחשב  מערכות  בין  להפריד  צריכים  אוטונומיות  מכוניות  מפתחי  שלישית, 

חיוניות לבלתי חיוניות. השתלטות ההאקרים על הג'יפ, שתוארה לעיל, ממחישה 

את הפגיעות של מכוניות שהפונקציות שלהן מקושרות כולן בצורה אלקטרונית. 

Camek ואחרים ממליצים שיצרני הרכב יבנו מכוניות עם "שכבות אבטחה מרובות 

ובלתי תלויות" (6'5#), שיש להן יכולות "מסתגלות" ו"מבוזרות".72 ארכיטקטורת 

6'5# בונה מחסום בין מחשבים חיוניים למחשבים לא חיוניים במכונית. ההפרדה 

ברכב.73  חיוניות  לפונקציות  להגיע  מווירוס  למנוע  יכולה  המחשב  מערכות  בין 

מערכת מבוזרת תאפשר לארכיטקטורת 6'5# לפעול על מספר רב של מחשבים. 

מערכת מסתגלת תאפשר עדכון של יכולות חדשות.74 מרכיבים אלה יסייעו לצמצם 

את הסיכוי של מתקפה על מכוניות אוטונומיות בעתיד. 

"קופסאות  נוספים.  טכניים  פתרונות  אחר  לחפש  צריכים  יצרנים  רביעית, 

תאונות  על  נתונים  להקליט  יוכלו  במטוסים,  משמשות  הן  שבמקור  שחורות", 

יוכלו לשמש ללימוד  GPS פרטיים.75 נתונים אלה  מבלי שיקליטו בהכרח נתוני 

הטעויות שהובילו לתאונה ולספק רמזים לשאלה אם הייתה השתלטות על כלי 

הרכב. יש לצייד מכוניות אוטונומיות גם ב"מצב בטוח", שיאפשר להשבית את 

התכונות האוטונומיות שלהן,76 כך שבמקרה של השתלטות, הנהג יוכל להחזיר 

לעצמו בבטחה את השליטה על הרכב. כדי לאפשר "מצב בטוח", יהיה צורך לשמר 

במכונית האוטונומית את ההגה המסורתי ואת דוושת הבלמים. יצרנים יידרשו גם 
להיצמד לתקני התעשייה ולבדיקות מקיפות של כלי הרכב.77
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חמישית, לצד המאמצים הרבים להגנה על רכב אוטונומי מפני אתגרים טכניים, 

חשוב גם לבחון פתרונות משפטיים. חוקים נכונים יכולים הן להרתיע האקרים 

והן להקשות עליהם בניסיונותיהם להשתלטות עוינת. ואמנם, מדינות שונות כבר 

מיישמות חוקים בנוגע לבדיקת מכוניות אוטונומיות.78 על המדינות לפעול ליישום 

חוקים המחייבים יצרני מכוניות אוטונומיות להיצמד לשיטות עבודה מומלצות 

בכל הנוגע לאבטחה. המחוקק המקומי והממשלתי גם יכול ליזום חקיקה שתגן 

על רישיונות. מכיוון שבלתי אפשרי לתכנן מכונית שהחומרה שלה חסינה באופן 

לרכב  פיזית  גישה  יצטרך להרתיע אנשים שהשיגו  פריצות, החוק  מוחלט מפני 

מגניבת מפתחות תוכנה.79 בנוסף, ניתן לעשות שימוש בחוקים המגנים על מערכות 

אוטונומיות קיימות, כגון אלו המשמשות במערכות בקרה אוויריות. ניתן להרחיב 

חוקים אלה כך שיכסו גם מכוניות אוטונומיות, ככל שאלו יהפכו לנפוצות יותר. 

במציאת  תפקיד  למלא  יכולים  המשפט  ובתי  פרטיות  חברות  גם  שישית, 

פתרונות אפשריים לפגיעויות של כלי רכב אוטונומיים. בתי המשפט חייבים לקבוע 

כיצד להגיב לתאונות שנגרמו בעקבות השתלטות של האקרים. חברות שאוספות 

על  להגנה  משפטית  באחריות  לשאת  צריכות  אוטונומיות  מכוניות  על  נתונים 

נתונים אלה.80 דרישות מסוג זה יעודדו אותן חברות להשקיע באבטחת נתונים. 

-!$-0&-!)/$(
מכוניות אוטונומיות משתמשות בתשתית ענן במצבים שיש להם נגיעה לחיים 

ומוות, ולכן הן מעלות שאלות אתיות רבות. אמנם, אין מקום לדיון אתי מפורט 

המופיעות  הנפוצות  מהשאלות  כמה  לסקור  כדאי  זאת  בכל  אך  זה,  במאמר 

בספרות בסוגיה זאת. מערכות אתיקה יכולות להתמקד בתועלתנות, זכויות, צדק, 

"הטוב המשותף" או תכונות טובות.81 אפתח בגישה התועלתנית, שכן המכוניות 

האוטונומיות מבקשות להציל כמה שיותר חיי אדם, או כפי שציין אלכסנדר קוט 

(Kott): "מכוניות ללא נהג יהרגו אנשים, אבל פחות".82 מנקודת מבט תועלתנית, 

 Turck היא, אפוא, לעשות שימוש במכוניות אוטונומיות.  הבחירה המתבקשת 

הולך צעד נוסף קדימה וטוען כי מכונית אוטונומית צריכה להיות מתוכנתת לא רק 
להצלת חיים, אלא גם כדי לשמור שהתנועה של מיליוני נהגים תזרום ללא הפרעה.83

כל  מראש,  נכתבים  האוטונומיות  המכוניות  של  שהאלגוריתמים  מכיוון 

שינוי הנוגע לחיים ולעניינים שבנוחות נקבע גם הוא מראש. כאשר המתכנתים 

מקודדים את האלגוריתמים של המכונית, עליהם לדאוג שאלה יהיו "עקביים", 

להימנע מלעורר "זעם ציבורי" ו"לא לרפות את ידי הרוכשים".84 יצרני המכוניות 

האוטונומיות גם יצטרכו לבחור בין הרג של הולך רגל ובין הריגת הנהג. Frowe טוען 

שבעצם הבחירה להיכנס לכלי הרכב, הנהג מקבל על עצמו אחריות, ולכן הוא צריך 

להסתכן בכך שחיי הולך הרגל יקבלו עדיפות גבוהה יותר על חייו שלו. 85במקרה 
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כזה יהיה צורך בפסיכולוגים ובנתוני סקרים כדי לבנות אלגוריתמים קבילים, שכן 

שתבחר  "תועלתנית"  אוטונומית  למכונית  מלהיכנס  להסתייג  עשויים  אנשים 

להרוג אותם ולהציל את הולך הרגל.86 העקביות באלגוריתמים חיוניות גם היא. 

אחרת תיתכן אפליה כלכלית, שכן אלה המסוגלים להרשות לעצמם לרכוש רכב 

שיגן על הנהג בוודאי יעשו זאת. 

אתגר נוסף שיש לבחון הוא מי אחראי לתאונה. ככל שהמכונית האוטונומית 

תהפוך לנפוצה יותר, כך יהיה צורך לקבוע מי אחראי לתאונות — היצרנים או האדם 

היושב ברכב.87 התשובה יכולה להיות תלויה בשאלה אם המכונית היא אוטונומית 

(רמה 3) או ללא נהג (רמה 4). לבסוף, ישנה הסוגיה של רשת כלי רכב אוטונומיים 

הנוטלים את חופש הבחירה מהאדם: ממשלה השולטת ברשת יכולה לקבוע לא 

רק את מהירות הנהיגה של כלי רכב אוטונומיים, אלא גם את יעדיהם. רשת כזאת 

יכולה, לפיכך, לאפשר לממשלה לשלוט בניידותם של בני אדם.88 

&8,!1&+6")/&7$05!1!&-!4/52
האם כל מה שנכתב לעיל מוביל למסקנה שיצרני הרכב האוטונומי צריכים "להרים 

ידיים"? האם האתגרים הטכניים והבטיחותיים הייחודיים של רכב מסוג זה הם כה 

גדולים, עד שחברות הטכנולוגיה והיצרנים צריכים להקפיא את פיתוח המכונית 

שלילית  היא  אלו  לשאלות  התשובה  יותר?  בטוחה  שתהיה  עד  האוטונומית 

משום  בהתקדמותם,  להמשיך  צריכים  האוטונומית  המכונית  מפתחי  לחלוטין. 

שמכוניות אוטונומיות, על כל הליקויים הנוכחיים שקיימים בהן, יכולות למנוע 

תאונות ולהציל חיים. אלון מאסק, מייסד "טסלה", התייחס לכך לאחרונה, כשכתב 

כי החברה שלו אינה מתעכבת במאמציה להוציא לשוק מכוניות אוטונומיות, משום 

ש"כאשר נעשה שימוש נכון [במכונית אוטונומית, היא תהיה] בטוחה משמעותית 

יותר מאשר אדם הנוהג בעצמו, ולכן תהיה זו שגיאה מוסרית לעכב את יציאתה 

לשוק רק בשל החשש מפרסום שלילי או חישוב מסחרי כזה או אחר הנוגע לאחריות 

משפטית".89 במקביל לפיתוח המכונית האוטונומית, חייבים המתכננים להמשיך 

ולפתח אמצעי בטיחות יעילים יותר. 

למכונית האוטונומית יש השלכות רבות שיכולות להוביל למחקרים נוספים. 

השלכות אלו כוללות, בין השאר, את המחלוקת סביב הזכות להשתמש בתקשורת 

ייעודית אלחוטית לטווח קצר (DSRC),90 אבטחת סייבר של כטב"מים,91 התאמת 

המכונית האוטונומית להתנהגות הבלתי מושלמת של הנהג האנושי,92 והצמיחה 

את  לחקור  שיש  משפטיים  חששות  למכוניות.  הקשורה  הבידור  תעשיית  של 

משמעויותיהם והשלכותיהם כוללים את האחריות על תאונות,93 את החוקיות של 

שירותי מעקב משטרתי כגון אלה שמציעה תוכנת "ווייז", ההשפעה של המכונית 



124

2
0
1
7
 !

"
#$

% 
& 
1
 '

#%
(
%)

 &
 1

 *
!+

 |
  
!"

#
$%

!&
 $
'
$(

!)
&*
+
%
$$
,

;)4 1.##9 (6 >#0(( 4/+ 96  &  ,0%0#&!+(10

האוטונומית על חברות הביטוח, והסיכון מהפעלת מניפולציה על נתוני המכונית 

כדי ליצור מצג שווא. 

כך או כך, כדאי שנהדק את חגורות המושב בעודנו מאיצים את מכוניותינו 

לעבר עולם האינטרנט של הדברים. 
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