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 לוחמה קיברנטית והרתעה: 
מגמות ואתגרים במחקר

אמיר לופוביץ

מבוא
בשנים האחרונות מספר הולך וגדל של חוקרים הרחיבו את הדיון באסטרטגיית 
ההרתעה כדי לבחון התמודדות עם מגוון של איומים "חדשים". בשונה מתקופת 
המלחמה הקרה שבה התמקד המחקר בהרתעה בין מדינות, בין מעצמות ובהרתעה 
בספטמבר  ה�11  פיגועי  מאז  ובייחוד   — האחרונות  בשנים  רואים  אנו  גרעינית, 
2011 — מחקרים רבים הבוחנים את אסטרטגיית ההרתעה כלפי איומים נוספים, 
כמו טרור, מדינות סוררות וכלפי הרתעה בסכסוכים אתניים. למחקרים אלה יש 
כמה מאפיינים משותפים: הם מתבססים ברובם על ניסיון לבחון את רלוונטיות 
התנאים להצלחת הרתעה כפי שפותחו בהקשר של המלחמה הקרה, והם שמים 
המלצות  על  ובעיקר   ,(policy oriented) מדיניות  המלצות  על  למדי  חזק  דגש 
מאפיינים  ארצות�הברית.1  לפני  הניצבים  האתגרים  עם  להתמודדות  הנוגעות 
מחקריים אלה בולטים מאוד גם בדרך שבה התפתח הדיון בקשר שבין הרתעה 
לבין לוחמה קיברנטית.2 כך, רבים מהמחקרים העוסקים באסטרטגיית ההרתעה 
ולוחמה קיברנטית, יוצאים מנקודת המבט האמריקנית ובוחנים את האפשרות 
של ארצות�הברית ליישם אסטרטגיה של הרתעה כדי למנוע התקפות קיברנטיות 
עליה, או את הדרך שבה ארצות�הברית יכולה להשתמש בלוחמה הקיברנטית כדי 

להרתיע מגוון של איומים אותם היא מבקשת למנוע.3 
ממחקרים אלו עולה, כי האפשרות להרתיע התקפות של לוחמה קיברנטית 
היא מוגבלת בכל אחד מהממדים הדרושים להפעלה מוצלחת של אסטרטגיה זו: 
הימצאות היכולת (אמצעי נשק), אמינות האיום והאפשרות להעביר את המסר 
בתנאים  העשויים  גורמים  כמה  יש  זאת,  עם  הפוטנציאלי.4  למאתגר  המאיים 
מסוימים לשמש בסיס להרתעה מוצלחת גם של לוחמה קיברנטית. במאמר זה 

אסקור את ספרות המחקר ואציע כיוונים להמשך המחקר בסוגיות האמורות. 

ד"ר אמיר לופוביץ' הוא מרצה בחוג למדע המדינה, אוניברסיטת תל�אביב
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בחלק הראשון של המאמר מוצגים התנאים להצלחת אסטרטגיית ההרתעה. 
בחלק השני נסקרים הטיעונים המרכזיים שהוצגו בנוגע לקשיים להפעיל הרתעה 
מוצלחת נגד לוחמה קיברנטית לגבי כל אחד מן התנאים הללו. החלק השלישי 
עוסק בכמה גורמים העשויים לחזק את ההרתעה כנגד לוחמה קיברנטית, ובמספר 
את  להמשיך  החשיבות  על  אצביע  האחרון  בחלק  שלהם.  וחסרונות  יתרונות 
הדיון בקשרים שבין הרתעה ולוחמה קיברנטית, ואציע כיוונים אפשריים למחקר 

ולחשיבה בנושא.

התנאים להצלחת הרתעה
שחקנים יכולים לנסות לגרום ליריבם להימנע מפעולה לא רצויה במגוון דרכים. 
האסטרטגיה של הרתעה על�ידי איום בענישה (deterrence by punishment) היא 
אחת הנחקרות ביותר שבהן. סוג זה של הרתעה זכה למספר רב של ההגדרות,5 
כשביניהן הגדרתם של גורג' וסמוק זכתה לשימוש נרחב. לטענתם, הרתעה היא 
הפעולה  ביצוע  עקב  ישלם  המחיר שהוא  כי  (פוטנציאלי)  יריב  לשכנע  היכולת 
הלא רצויה יעלה על כל רווח אפשרי.6 סוג זה של הרתעה שונה מהרתעה על�ידי 
מניעה (deterrence by denial),7 המבוססת על הניסיון לשכנע תוקפן אפשרי שעליו 
להימנע מהפעולה מאחר שלא יצליח להשיג את מטרותיו.8 המושג של הרתעה 
גם שונה מהמושג אכיפה (compellence), המבוסס על שימוש באיומים כדי לגרום 
ליריב לבצע פעולה, בעוד הדגש בהרתעה הוא כאמור לגרום ליריב להימנע מביצוע 

הפעולה הלא רצויה.9
סוגיה מרכזית שעסקו בה חוקרים שבחנו את אסטרטגיית ההרתעה על�ידי 
איום היא התנאים שבהם היא עשויה להצליח, כלומר לגרום ליריב פוטנציאלי 
להימנע מאתגור המגן. המחקר, שהתפתח ברובו בתקופת המלחמה הקרה ועסק 
בהרתעה בין מעצמות�העל, עמד על שלושה תנאים מרכזיים: יכולות המגן, אמינות 

האיום והעברת המסר של האיום למאתגר.
תנאי ראשון בכדי שהרתעה על�ידי איום בענישה תפעל, הוא שהמגן יוכל לגבות 
מחיר מהשחקן המאתגר. לא מפתיע אפוא שמחקרי ההרתעה התפתחו מאוד בעידן 
הגרעיני מאחר שנשק זה מאפשר להבהיר היטב את המחיר של מלחמה עתידית. 
הנשק הגרעיני נתן למנהיגים "כדור בדולח", שאפשר להם לראות את תוצאות 
המלחמה הגדולה הבאה, ולכן לנקוט משנה זהירות בהתנהגותם.10 עם זאת חשוב 
להדגיש, כי אין מדובר רק ביכולת לא קונבנציונליות, וגם אמצעים קונבנציונליים 
עשויים לשמש לגביית מחיר ממאתגר.11 יתרה מכך, חלק חשוב מממד היכולת הוא 
אמצעי העברה שיש בידי המגן, למשל מטוסים, טילים ואפילו כבישים או כלי רכב 

העשויים להיות חלק מנדבך היכולת בהקשר של הרתעה.
תנאי שני להצלחת הרתעה הוא אמינות האיום. כדי שאיום ההרתעה יהיה 
אפקטיבי, השחקן המגן צריך להיות נכון להשתמש באמצעים שברשותו. חוקרים 
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הציגו מגוון גורמים העשויים להגביל נכונות זאת, למשל דעת קהל פנימית או 
המאתגר).12  (השחקן  עצמו  היריב  של  ההרתעה  יכולת  אפילו  או  בינלאומית, 
המשותף לגורמים אלה הוא, שהם מעלים, כל אחד בדרכו, את המחיר של הפעולה 

ומקטינים את האמינות של השחקן להוציא לפועל את האיום אם יידרש לכך.13
התנאי השלישי הוא העברת המסרים למאתגר בדבר שני התנאים הקודמים — 
היכולות והכוונות. כלומר, על המאתגר להיות מודע לאמצעים שיש בידי השחקן 
המגן ולנכונותו להשתמש בהם. יש הטוענים שתנאי זה הוא החשוב ביותר, כפי 
לטענתם,  להרתעה.  הפסיכולוגיות  הגישות  את  שפיתחו  חוקרים  לכך  שרמזו 
ולעיוותי תפיסה של מקבלי החלטות יש השפעה ישירה על הצלחת  לתפיסות 
הרתעה.14 במובן זה, מה שחשוב זה לא היכולות של השחקן המגן וכוונותיו, אלא 

כיצד אלו נתפסים בעיני המאתגר הפוטנציאלי.
לבסוף, אסטרטגיית ההרתעה עשויה לשמש למניעת סוגים שונים של איומים. 
לכן קשה לדון באופן אחיד בתנאים להצלחת הרתעה, שכן אלו צריכים להיות 
מותאמים לא רק לשחקן המאתגר, אלא גם לסוג הפעולה שמנסים להניא אותו 
מלבצע. למשל, בעוד נשק גרעיני עשוי להיות אפקטיבי בהרתעה מפני מתקפה 
כוללת ("הרתעה כללית"), מידת יעילותו תהיה נמוכה יותר כלפי איומים מוגבלים 

יותר.15

הרתעה ולוחמה קיברנטית – הקשיים בהרתעה
לוחמה  גדול מן המחקרים שבחנו את אסטרטגיית ההרתעה בהקשר של  חלק 
קיברנטית, ביקשו ליישם את התיאוריות של המלחמה הקרה בכל הנוגע להצלחת 
ההרתעה. חוקרים בחנו את התנאים המרכזיים להצלחת הרתעה שהוצעו בספרות 
(ונידונו בחלק הקודם): יכולת המגן, אמינות האיום ותקשורת, כלומר האפשרות 
להעביר אל המאתגר את המסר בדבר היכולות ואמינות האיום. מרבית החוקרים 
סבורים על סמך בחינת התנאים האלה, שאסטרטגיית ההרתעה צפויה להיכשל 

לנוכח האיומים שיוצרת לוחמה קיברנטית.16

היכולת
קושי מרכזי בהרתעת לוחמה קיברנטית נובע מכך שסוג לוחמה זה מאפשר גם 
לשחקנים חלשים להעתיק את העימות למרחב שבו יוכלו למקסם את רווחיהם 
ובמידת סיכון נמוכה. למעשה, ככל ששחקן מפותח יותר מבחינה טכנולוגית, כך 
הוא פגיע יותר להתקפות של לוחמה קיברנטית.17  גורם זה מקטין את אפשרות 
התגמול, ולכן את היכולת לבסס איום הרתעה אמין. כך למשל, קשה מאוד להרתיע 
הניתנות  עצמם  משל  מידע  מערכות  ברשותם  שאין  יחידים,  ובייחוד  שחקנים, 
לאיום בפגיעה בהן.18 בעיה זו באה לידי ביטוי גם בהתמודדות עם מדינות שמידת 
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ההתבססות שלהן על מערכות מידע היא נמוכה. במצבים כאלה האפשרות של 
איום אפקטיבי באמצעים של לוחמה קיברנטית בלבד היא מוגבלת.

 
האמינות

בעיה שנייה בהרתעת איומי לוחמה קיברנטית היא אמינות המגן. לפגיעוּת המגן 
עשויה להיות השפעה המגבילה את נכונותו להפעיל את יכולותיו עקב חששו כי 
תגמול עלול להוביל להסלמה. הבעיה של המגן היא, שהסלמה כזאת עלולה להיות 
מסוכנת לו יותר מאשר למאתגר, ועל כן עלול לגדול חוסר האמון של המאתגר 
הבעיה אף מועצמת מכך, שעל�פי�רוב לצד החלש  בנכונותו של המגן לפעול.19 
 20.(low entry costs) השוקל שימוש בלוחמה קיברנטית יש חסמי כניסה נמוכים
במילים אחרות, העלויות של מאתגר פוטנציאלי לעשות שימוש באמצעים של 
לוחמה קיברנטית הם במקרים רבים נמוכות, מה שמגדיל עוד את הקשיים בהצגת 

האיום ההרתעתי הנדרש כדי למנוע פעולה כזאת.
גם דעת קהל פנימית ובינלאומית עשויה להגביל את אמינות איום התגמול 
עקב המאפיינים של הלוחמה הקיברנטית. במצבים שיהיה קשה לבסס את זיהוי 
מקור הפגיעה (כפי שיתואר בהמשך),21 יהיו מגבלות גם על היכולת להפעיל תגמול 
שיגרום נזק.22 מגבלות אלה יכולות להיחשב בעיני מאתגר פוטנציאלי למערערות 
את אמינותה של ההרתעה. וכך תוקפן פוטנציאלי, המעריך כי קטנים הסיכויים 
שהמגן יממש את איומיו בגלל נזק שעשוי להיגרם לו עקב כך, תוקפן כזה יהיה 

נכון להסתכן ולפעול.

העברת האיום
בדבר  להעביר למאתגר את המסר  נובעת מהקושי של המגן  הבעיה השלישית 
יכולותיו ובדבר אמינות התגובה שלו. מלבד הבעיות הבסיסיות בנוגע לכל אחד 
מן ההיבטים הללו, שתוארו לעיל, מאתגרים יכולים להיות לא רק אנונימיים אלא 
אפילו יחידים, שפעמים רבות אין להם כתובת פיזית הניתנת לזהוי.23 כך למשל, 
לטענת ליביקי, עד היום לא לגמרי ברור מה המקור להתקפה על שרתי האינטרנט 
של אסטוניה בשנת 2007, והאם הייתה זו פעולה מכוונת מלמעלה של ממשלת 
רוסיה, כפי שטענו גורמים אחדים שבדקו את הנושא.24 מקור הפגיעה יכול להיות 
מדינה אחרת, ארגונים או יחידים הפועלים בתוך מדינה אחרת, וכן ארגונים או 
יחידים הפועלים בתוך גבולות המדינה שאותה רוצים לתקוף. למעשה, מצב זה 

מבטא את הטשטוש הקיים בין פשיעה, טרור ולוחמה .
יתרה מכך, לצורך הרתעה לא מספיק זיהוי בדיעבד של הגורם המאתגר, אלא 
אליו  להפנות  אפשר  שיהיה  כדי  התקפה,  בטרם  מועד,  מבעוד  שלו  זיהוי  נחוץ 
כך  על  סוגיה מרכזית, שכן הרתעה מבוססת כאמור  זוהי  את האיום המרתיע. 



45

20
11

ר 
מב

דצ
 | 3

ון 
לי

גי
 | 3

ך 
כר

ה | 
גי

רט
סט

וא
א 

צב

אמיר לופוביץ  |  לוחמה קיברנטית והרתעה: מגמות ואתגרים במחקר 

שהמאתגר הפוטנציאלי יהיה מודע מראש ליכולתו של המגן ולנכונותו להפעיל 
את האמצעים שבידו. ואולם אם המגן מתקשה לזהות את מקור הפגיעה לאחר 
התרחשותה, קל וחומר שיתקשה בכך בטרם פגיעה. יתרה מכך, גם הפתרון של 
הצגת איומים כלליים שנועדו להקיף טווח רחב למדי של שחקנים שהמגן מעריך 
כמי שעלולים לנסות ולפגוע בו הוא מוגבל. זאת מכיוון שההרתעה יעילה יותר 
במקרה שהאיום, גם אם אינו מפורש לגמרי, מופנה לשחקן ספציפי ולא לשורה 
אנונימית ולא מוגדרת של שחקנים או סוגי שחקנים העלולים לנסות ולאתגרו.25

קושי אחר הקשור ישירות להעברת המסרים למאתגר נוגע לשאלת האמצעים 
ריבוי  משום  מתעצם  זה  הפוטנציאלי.26  קושי  לתוקף  האיומים  מסרי  להעברת 
שבה  הקרה,  המלחמה  בתקופת  כמו  שלא  איומים.  ליצור  היכולים  השחקנים 
מספר היריבים (שהיו מדינתיים) היה מוגבל ויכולותיהם היו ברורות למדי, בעידן 
המידע יש ריבוי של תוקפים אפשריים, מה שמקטין את האפשרות להציג הרתעה 
יציבה ואמינה.27  במילים אחרות, בתקופת המלחמה הקרה — ובעימותים בין�

היריב היה ידוע, ולכן היה ברור מיהו הנמען של  בכלל —  מדינתיים מסורתיים 
המסר ההרתעתי. מנגד, ריבוי האיומים של הלוחמה הקיברנטית וגיוונם יוצר זירה 
מורכבת יותר לפעולה, שבה לא ברור לגמרי כיצד יש להעביר את המסר המרתיע.

הרתעה ולוחמה קיברנטית — לעתים ההרתעה אפשרית
למרות הקשיים שצוינו, אין לפסול לגמרי את האפשרות שהרתעה כנגד לוחמה 
חוקרים  למשל,  לפחות.  חלקית  להצליח,  מסוימים  בתנאים  עשויה  קיברנטית 
יכול  מוגבל לחלל הקיברנטי, אלא  להיות  חייב  אינו  כי האיום בתגמול  הדגישו 
יותר. כך אם מדינה מאיימת לפעול באמצעים  להיעשות באמצעים מסורתיים 
יכול להתבסס על קשת רחבה  של לוחמה קיברנטית, האיום ההרתעתי כלפיה 
של אמצעים המצויים ברשותה של המדינה המבקשת להתגונן. איומים כלכליים, 
פוליטיים, דיפלומטיים או צבאיים עשויים להיות יעילים בהרתעת מדינה הרוצה 
נגד מדינה אחרת. בדומה, גם עם איומים שמציבים  להפעיל לוחמה קיברנטית 
מדינות  יכולות  קיברנטית,  לוחמה  להפעיל  המבקשים  טרור  ארגוני  או  יחידים 
— כפי שהציעו חוקרים (ואף כמה מקבלי החלטות) — להתמודד בעזרת אמצעי 
הרתעה שאינם מן המרחב הקיברנטי. למשל, איומים באמצעות מערכת המשפט 
(הפנימית והבינלאומית), ובאמצעות ארגונים לביטחון פנים, זאת למשל בשילוב 
עם איומים צבאיים מסורתיים.28 באופן זה, אם יש שחקנים המעריכים שישיגו 
רווחים מהסטת העימות לחלל הקיברנטי, שבו הם נהנים מיתרונות, השחקנים 
העלולים להיפגע יכולים לפעול בזירות הנוחות להם ולא להגביל את עצמם לתגובה 

במרחב הקיברנטי בלבד.
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אמצעי אחר הוא הרתעה על�ידי מניעה. היתרון הטמון באסטרטגיה זו הוא 
אפשרות ביסוסה על אמצעים הגנתיים, וכך לא רק להניא יריב מפעולה, אלא גם 
לתת פתרון במקרה שהמאתגר החליט לתקוף. יתרה מכך, לדברי מורגן, התבססות 
יוכלו  מניעה,  על�ידי  הרתעה  לביסוס  שיסייעו  מגוונים,  הגנתיים  אמצעים  על 
שעשוי  מה  תגובת�נגד,  להפעיל  היכולת  את  ולחזק  התוקפן  את  לזהות  לסייע 
לחזק גם את ההרתעה באמצעות ענישה.29 עם זאת, הפעלת אסטרטגיה זו כרוכה 
בהתגברות על בעיות דומות לאלו הקשורות להפעלה מוצלחת של הרתעה על�ידי 
איום. בשני המקרים, מחיר הכניסה הנמוך שנדרשים מאתגרים לשלם כדי להפעיל 
 (serial לוחמה קיברנטית נותר קושי מרכזי. עוד מציע מורגן, כי הרתעה סדרתית
deterrence)30 יכולה גם היא להיות מועילה להתמודדות עם איומים של לוחמה 

קיברנטית. לטענתו:

 attacks are very likely to turn out to be manageable  cyber
 repeated  serial deterrence,  primarily through applications of
 harmful responses over an extended period, to induce either
 eventually permanent suspensions of the most  temporary or
 bothersome attacks or of attacks by the most obnoxious

opponents.31

בעוד שזוהי דרך מקורית להתמודד עם איומים במרחב הקיברנטי, ויש בה ניסיון 
מעניין להשתמש במושגים קיימים בדרך חדשנית, אין היא אינה חפה מאתגרים. 
ראשית, לא ברור שהיריב יכול להיות מושפע לאורך זמן מאותם ניסיונות, שכן 
אלו עלולים ללמד את המאתגר כי ההרתעה שמפעיל המגן אינה עובדת (ועל כן 

הוא נדרש לאותן פעולות חוזרות).32 
בעיה נוספת הקשורה לאסטרטגיה המבוססת על הרתעה סדרתית היא חשיפת 
האמצעים שבידי המגן. הבעיה של חשיפת היכולת באה אומנם לידי ביטוי בכל 
על� הרתעה  איום,  על�ידי  (הרתעה  הקיברנטי  במרחב  ההרתעה  מצורות  אחת 
זה,  במרחב  בהם  שמשתמשים  האמצעים  של  אופיים  עקב  ואולם  מניעה);  ידי 
הבעיה חריפה במיוחד בכל הקשור לניסיונות הרתעה לאורך זמן, כמו הדרישות 
היכולות  חשיפת  זה,  במצב  סדרתית.33  הרתעה  של  מאסטרטגיה  המתחייבות 
ההתקפיות כפועל יוצא של התקיפות החוזרות ונשנות עשויה לשמש מקור לידע או 
השראה בעבור המאתגר.34 מורגן עצמו התייחס לסוגיה זו וטען, כי חשיפת היכולות 
עלולה לא רק להעניק השראה ליריבים ומוטיבציה להשגת יכולות דומות, אלא גם 
עלולה לאפשר ליריב להתכונן לאיום העתידי ולפגוע ביעילותו של האיום הזה.35
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כיוונים לחשיבה ולמחקר נוסף
הרתעה  לבחינת  מגוונים  מחקר  כיווני  להציע  החלו  כבר  חוקרים  כמה  אומנם 
במרחב הקיברנטי, אך אני מבקש להצביע כאן על שני כיוונים מרכזיים שבהם 
אפשר להרחיב עוד את הספרות בנושא. ראשית, יש מקום למקד יותר את המחקר 
העוסק באיומים במרחב הקיברנטי. נראה שקיים פער הולך וגדל בין הפרקטיקות 
בוחן את  לבין הדרך שהמחקר בתחום  וסוגי האיומים בה  בזירה הבינלאומיות 
אסטרטגיית ההרתעה. פער זה קיים בתחומי מחקר נוספים של הרתעה, אך הוא 
בולט במיוחד בנוגע למרחב הקיברנטי, המכיל מגוון רחב של סוגי אינטראקציות 
בין סוגים שונים ומגוונים של שחקנים המאיימים בדרכים שונות. לכן יש להרחיב 
יוצרים, ובדרכים להרתעת כל אחד  את הדיון בסוגי השחקנים והאיומים שהם 
מהם. זאת ועוד, בדומה למחקר הרחב בנוגע לאסטרטגיית ההרתעה, קיימת נטייה 
להתמקד בהרתעה של מדינות כלפי סוגים שונים של שחקנים (ארגוני טרור, מדינות 
סוררות וכו'),36 בעוד חלק חשוב שאינו זוכה לתשומת לב מספקת נוגע להרתעה של 
אותם שחקנים את המדינות שאותן הם מבקשים לאתגר. בעיות אלה של הרתעה 
קיימות גם בלוחמה קיברנטית, ומעצימות את הקשיים של מדינות המתמודדות 

בזירה מורכבת בהרבה ממה שידעו בעבר.
בדומה, המחקר העוסק בלוחמה קיברנטית נוטה לעסוק בהיבטים קלאסיים 
מוטרדות  מדינות  למשל,  ומגוונת.37  מורכבת  האיומים  זירת  בעוד  ביטחון,  של 
מאוד מכוחם העולה של שחקנים כלכליים (למשל גוגל), או אידיאולוגיים (למשל 
יחידים או קבוצות חברתיות המבקשים לקדם רפורמות שלטוניות), המשתמשים 
במרחב הקיברנטי. בלי להיכנס לשאלה, האם ההגדרות הקיימות ללוחמה קיברנטית 
חשובה  תרומה  להיות  עשויה  אלה,  שחקנים  עם  האינטראקציות  את  מכילות 
לניתוח יחסים אלה באמצעות התיאוריות של ההרתעה. לדוגמה, אפשר לחקור 
באמצעות הכלים והמושגים של אסטרטגיית ההרתעה את האינטראקציות בין 
גוגל לבין סין בנוגע לאיומים המרומזים או הישירים שהציגו שחקנים אלה זה לזה 
בסוגית הצנזורה על התוצאות המוצגות במנוע החיפוש. בנוסף, פירוק המחקר 
 (cyberwar, cybercrime, של הרתעה ולוחמה קיברנטית לסוגים שונים של איומים
(cyber-terror, internetwar ולסוגי השחקנים המפעילים אותם (מדינות, יחידים, 
ארגונים כלכליים) עשוי להיות לא רק מדויק יותר ופורה, אלא גם להצביע על 
התנאים לקיום סיכויים רבים יותר להצלחתה של אסטרטגיית ההרתעה של כל 

אחד מן השחקנים המעורבים כלפי יריבו.
שנית, אני סבור כי יש להמשיך ולבחון בגישה ביקורתית ומקורית את הספרות 
האסטרטגית המסורתית בנושאי הרתעה. הדבר כבר נעשה במידה לא מבוטלת 
בכמה מן המאמרים שפורסמו בנושא, אך יש מקום להמשיך ולבחון מושגים נוספים 
לגבי אסטרטגיית ההרתעה, כמו "הרתעה מידית",38 "הרתעה כללית" ו"הרתעה 
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מורחבת".39 יש לנסות להבין את המשמעות והרלוונטיות של יישום פרקטיקות 
כאלה במרחב הקיברנטי. 

בדומה אפשר להשתמש במושגים כמו "עמימות". מושג זה עשוי לשמש מסגרת 
חשיבה להתמודדות עם הדילמה הכרוכה מחד גיסא בצורך בחשיפת היכולות,40 
ומאידך גיסא החשש שהיריב יוכל לנצל חשיפה זו להגדיל את עוצמתו ואת חסינותו 
להיות  שונים עשוי  בתובנות שפותחו בהקשרים  איומי ההרתעה. שימוש  מפני 
בסיס מעניין לפיתוח רעיונות של עמימות במרחב הקיברנטי, לא רק לגבי הכוונות 
והנכונות להפעיל את האיומים, אלא בכלל ביחס לשאלת קיומן של היכולות. באור 
זה אפשר למשל לנתח את המאמצים שעושות מדינות בשנים האחרונות בתחום 
הלוחמה הקיברנטית. לא רק שאמצעים אלה שמפתחות מדינות עשויים לחזק 
את אסטרטגיית ההרתעה שלהן כלפי איומים אלה, אלא שעצם הבולטות שזכו 
לה מאמצים אלה יכולה לשמש ככלי הרתעתי. כך הגם שלהקמת פיקוד אסטרטגי 
לניהול לוחמה קיברנטית של ארצות�הברית יש מגוון מטרות ותפקידים,41 עצם 
אזכורו והבולטות שקיבל מאפשרים לא רק את שיפור היכולת, אלא גם מדגימים 
שהבלטת  ייתכן  והנזקים.  האיומים  בצמצום  משאבים  להשקיע  הנכונות  את 
הרצון להשקיע באמצעים מעין אלו, וחשיפה של היקף התקציבים, המשאבים 
הנרכשים  האמצעים  של  מדויק  פירוט  בלי  גם   — לנושא  המופנה  האדם  וכוח 
ויכולותיהם — יוכלו לסייע בהגדלת אמינות המסר ההרתעתי נגד איומים במרחב 
הקיברנטי, במיוחד כלפי איומים הכרוכים ברמות גבוהות של אלימות מצדן של 
מדינות אחרות. במילים אחרות, חשיפה חלקית של היכולות תוך שמירה על ערפול 
ועמימות לגבי מהותן, מאפשרת לצמצם את אותן השפעות מזיקות שתוארו לעיל, 
אך גם להעביר מסר תקיף. עם זאת, אפשר לצפות כי סף הכניסה הנמוך לפעולה 
במרחב הקיברנטי, במיוחד כשמדובר בעימותים א�סימטריים, ימשיך להציב אתגר 

לביסוס אסטרטגיה של הרתעה המבקשת למנוע איומים במרחב הזה.

סיכום
הטמונים  בקשיים  בעיקר  דן  קיברנטית  לוחמה  של  בהרתעה  העוסק  המחקר 
בהרתעת יריבים מלעשות שימוש באסטרטגיה זו. הגם שבתנאים מסוימים הרתעה 
עשויה להתקיים, בכל זאת הקשיים הנוגעים ליכולת המגן, לנכונות שלו להשתמש 
הפוטנציאלי  למאתגר  המרתיע  המסר  את  להעביר  וליכולתו  אלה  באמצעים 
מגבילים מאוד את האפשרות להפעיל הרתעה מוצלחת. עם זאת, בשל היתרונות 
הגלומים באסטרטגיית ההרתעה בהקטנת היקפי אלימות בסכסוכים, חשוב לנסות 
קיברנטית.  לוחמה  לבין  הרתעה  בין  בקשרים  העוסק  המחקר  את  עוד  ולפתח 
במאמר זה ביקשתי להצביע על שני כיוונים מרכזיים להמשך החשיבה והפיתוח 
של רעיונות אלה. ואולם, וכפי שטוען כאמור מורגן, יש לנהוג זהירות בתובנות 
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הקיימות, שכן נדרש עוד ידע אמפירי על מהותה של הלוחמה הקיברנטית, הן על 
הנזק שהיא גורמת, והן על הדרך שאפשר להשתמש בה.
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